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Neuer Versand der Zugangsdaten
und Einfuhrung eines neuen
Sicherheitsmerkmals (PIN])

Anleitung fur
Administratoren

Zur Verwaltung von Nutzern, die
sich Uber die Weboberflache

von elLogin authentifizieren

Anlage eines neuen
Nutzers

Admin-Aktion
erforderlich

Kennwort
zurucksetzen
Nutzer-Self-Service

- Deutsche
Rentenversicherung

Bund

PIN
zurucksetzen

Admin-Aktion
erforderlich



Anlage eines neuen Nutzers

- Deutsche
Rentenversicherung

Bund

Legen Sie wie gewohnt einen neuen Nutzer an und vergeben Sie die benotigten Rollen.

1

NUTZER

/ Um dem Nutzer seine Zugangsdaten und Nutzer suchen

Nutzer anlegen

seinen PIN zukommen zu lassen, stehen

Ihnen zwei Moglichkeiten zur Verfugung. —

1. Sie konnen den PIN-Brief per PDF
herunterladen. Klicken Sie dazu auf
.Neue PIN per PDF" und fahren Sie mit

dem Schritt (25 fort.

Organisation suchen
Organisation anzeigen

Organisation anlegen
VERFAHREN

Verfahren anzeigen

Persiinlicher Bereich

Druckstral3e per Post versenden. Klicken | e

und fahren Sie mit dem Schritt (2b fort.

Nutzer anzeigen

4= Zurick zur Nutzersuche

IHRE AKTUELLE ANMELDUNG:

2. Sie konnen den PIN-Brief direkt Uber die s Aamnistaon Test

Sie dazu auf ., Postversand (DruckstrafBe)” s restsenms

Testnutzer, Max
4 Test Unterorganisation 1

Info Daten Authentifizierung Verfahren Rollen Zusammenfassung Historie

Zugang mit Benutzername/ID und Kennwort

Hier kénnen Sie fir den Nutzer eine initiale oder neue PIN erzeugen damit dieser ein (neues)
Kennwort setzen kann. Den Brief in welchem dem Nutzer die PIN mitgeteilt wird, kénnen Sie
anschlieBend als PDF herunterladen oder per Post Gber die Druckstrale versenden.:

Neue PIN per ﬂ Postversand [Druckst u

Diesem Nutzer ist folgende Kennwort-Richtlinie zugeordnet:

cn=dait,ou=Policies,dc=jee , dc=wbg, dc=drv-bund dc=de

Zugang mit Signaturkarte

Far Nutzer mit aktiver Rollenzuordnung zu einem Verfahren mit der Authentifizierung
Signaturkarte, konnen Sie hier ein Dokument herunterladen bzw. per E-Mail versenden, das
dem Nutzer seinen Benutzernamen/ID mitteilt und ihm Hinweise zur Signaturkarte gibt.

Dieser Mutzer besitzt aber keine aktive Rollenzuordnung zu einem Verfahren mit der
Authentifizierung Signaturkarte.

Dieser Mutzer besitzt keine registrierte Signaturkarte.




Anlage eines neuen Nutzers Rentenversicherung

Bund

Es offnet sich ein

Hinweisfenster.

Klicken Sie auf ,Neue

PIN per PDF".
Wenn Sie "Neue PIN per PDF" betatigen, bekommt der Nutzer eine

1 1 E-Mail mit weiteren Hinweisen zu dessen Zugang. Zusatzlich bendtigt
BeaChten Sle dabel den B dieser eine PIN, die man dem PDF entnehmen kann, welches Sie

gleich herunterladen.

Neue PIN per PDF

Hinweis, dass das PDF

. i Bitte beachten Sie: Dieses PDF darf nicht per E-Mail versendet
n|(:ht per E—Ma||_ - werden! Verwenden Sie stattdessen die Hauspost mit dem
Vermerk "Persénlich".

versendet werden darf.

Abbrechen Neue PIN per(PDF '




Anlage eines neuen Nutzers

2b

- Deutsche
Rentenversicherung

Bund

Es offnet sich ein

Hinweisfenster.

Bitte Uberprifen Sie die

Adresse des Nutzers.
Falls die Angaben
korrekt sind, klicken
Sie auf ,,Postversand
(Druckstrafie)”.

Falls die Angaben
iInkorrekt sind, klicken
sie auf ,Abbrechen”
und andern Sie die
Adresse in den

Nutzerdaten.

NUTZER

Nutzer suchen

Nutzer anlegen

ORGANISATION

Organisation suchen
Organisation anzeigen

Organisation anlegen

VERFAHREN

Verfahren anzeigen

IHRE AKTUELLE ANMELDUNG:

TEST1234 - Administrator, Test
Persiinlicher Bereich
Abmelden

Session Restlaufzeit: 00:14:41

Nutzer anzeigen
4= Zuriick zur Nutzersuche

Postversand (Druckstralle)

Wenn Sie "Postversand (DruckstralRe)" betatigen, bekommt der Historie
Nutzer eine E-Mail mit weiteren Hinweisen zu seinem Zugang.

Zusatzlich wird die PIN auf dem Postweg an den Nutzer gesendet.

Bitte prifen Sie die nachfolgende Adresse des Nutzers und
korrigieren Sie diese ggf. in den Nutzerdaten.

it dieser ein (neues)
2ilt wird, kénnen Sie
versenden.:

Adresszusatz

Stralte, Hausnr. Berner Stralte 1

Postleitzahl, Ort 97070 Warzburg
Postfach
Land Deutschland

Postversand lDruckst

: entifizierung
Signaturkarte, kdnnen Sie hier ein Dokument herunterladen bzw. per E-Mail versenden, das
dem Nutzer seinen Benutzernamen/ID mitteilt und ihm Hinweise zur Signaturkarte gibt.

Dieser Nutzer besitzt aber keine aktive Rollenzuordnung zu einem Verfahren mit der
Authentifizierung Signaturkarte.

Dieser Nutzer besitzt keine registrierte Signaturkarte.




Anlage eines neuen Nutzers D o icherung

Bund

In beiden Fallen (PDF-
Download oder Versand
per DruckstrafBe) erhalt
der Nutzer eine Mail
mit dem folgenden
Text:

Guten Tag Max Testnutzer,

Sie wurden von einem Administrator zur Teilmahme an einem Verfahren freigeschaltet, welches die
buthentifizierung idber elogin erfordert. Hiermit erhalten Sie ein Initialkennwort/Lktivierungscode, mit dem
Sie Ihre Eennung aktivieren und ein neues Eennwort festlegen kdnnen.

Fir diesen Vorgang bendtigen Sie ebenfalls Ihre PIN, die S5ie in den nichsten Tagen entweder per Post oder
persdnlich von Ihrem Administrator erhalten.

Ihr Benutzername/ID lautet: T7101lE%10%9

Sobald 5ie im Besitz Ihrer PIN sind, kinnen 5ie die Aktivierung abschliefen, indem Sie in eLogin oder in
der jeweiligen Fachanwendung Ihr Initialkennwort/hktivierungscode z.B. in das Hennwortfeld der Lnmeldemaske
(inkl. Benutzernamen) oder iber die Funktion "Lktivierungscode eingeben™ eintragen.

Ihr Initialkennwort/Aktivierungscode lautet: cd3le464-TedS5-4987-aSc5-b19923dL3598L

Bitte beachten Sie, dass Ihr Initialkennwort/Rktivierungscode nur 14 Tage giltig ist. Damach missen Sie
eine Anfrage zur Eennwortricksetzung stellen.

Mit freundlichen Griifen

Deutsche Eentenversicherung




Anlage eines neuen Nutzers D o icherung

Bund

Der Nutzer ruft die

Version: 4.0.3.50.test - Build-Datum: 28.10.2025

Startseite von eLOgm Anmeldung mit Benutzername/ID und Kennwort

o ANMELDUNG
a Uf L d kll € kt = nte ! Bitte Grol-/Kleinschreibung beachten!
5 Anmeldung mit
..Anmeldung mit Benutzername/ID und
e
B en Utze rnam e/l D un d Anmeldung mit Signaturkarte Benutzemame/iD:
Ke nNwo rt ) d Uf Kennwort zuriicksetzen Kennwort:
~Aktivierungscode PIN zuriicksetzen
= Aktivierungscode eingeben

eingeben”.




Anlage eines neuen Nutzers

- Deutsche
Rentenversicherung

Bund

Der Nutzer kopiert den

o ANMELDUNG
Aktivierungscode, den er

Anmeldung mit

in der Mail erhalten hat, in Benutzername/ID und
Kennwort
das Feld

.Aktivierungscode”.

Anmeldung mit Signaturkarte

Kennwort zurilicksetzen

AnschlieBend tragt er die
PIN aus dem PIN-Brief in

das entsprechende Feld

PIN zuriicksetzen

ein. Daraufhin kann er sich
selbst ein Kennwort

vergeben. Er bestatigt mit

Neues Kennwort setzen

Neues Kennwort setzen

Bitte beachten Sie die Anforderungen an das vergebene Kennwort:

« Kennworter missen eine Lange von 12 bis 20 Zeichen haben.

« Kennworter missen aus einer Zeichenmischung von Gro- und Kleinbuchstaben sowie Ziffern bestehen. Sie kénnen zusatzlich
aus den folgenden Sonderzeichen bestehen:
@(/=128%&*-+_ ;:_

« Das neue Kenmwort darf nicht mit einem der letzten drei verwendeten Kennwérter dbereinstimmen (Kennworthistorie).

» Kennwort und PIN dirfen sich nicht zu ahnlich sein.

Aktivierungscode: * cd316464-7ed5-4987-a5c5-b19923df398F
PIN:®*  ssssesssmsssens
PIM zurucksetzen
MNeues Kennwort: * ssssssssssssssases
Eingabe wiedernolen: *  sssssssmssssssasen

" hosenden |

Absenden”.




Anlage eines neuen Nutzers |

Rentenversicherung

é

Bund

Der Nutzer erhalt eine
Bestatigung daruber,
dass sein Kennwort
erfolgreich vergeben
wurde. Der Nutzer kann
sich jetzt unter
~Anmeldung mit
Benutzer/ID und
Kennwort” wie gewohnt
mit diesem Kennwort

anmelden.

Version: 4.0.3.50.test - Build-Datum: 28.10.2025

Kennwaort erfolgreich vergeben
ANMELDUNG

Sie konnen sich jetzt mit dem neuen Kennwort anmelden.
Anmeldung mit

Benutzername/ID und
Kennwort

Anmeldung mit Signaturkarte
Kennwort zuriicksetzen

PIN zuriicksetzen




Kennwort zurucksetzen D e

Bund

Der Nutzer hat sein Kennwort vergessen beziehungsweise sich durch mehrmalige
Falscheingabe des Kennwortes gesperrt und kann sich selbst unter Eingabe seiner PIN
ein neues Kennwort vergeben. Es ist keine Administrator-Aktion notwendig.

1

/ Der Nutzer gibt unter Kennwort zuriicksetzen
ANMELDUNG
Kennwort
. W . Benutzerngme#’lD und Benutzemame/|D: 7710169109

zurucksetzen seinen Kennwort .
Benutzernamen und Anmeldung mit Signaturkarte PIN zuriicksetzen

- - 5 Kennwort zuriicksetzen .
seine PIN ein und klickt

PIN zuriicksetzen

anschlieffend auf

,Absenden”.

/ﬂ




Kennwort zurucksetzen

Deutsche

Rentenversicherung

Bund

2

Der Nutzer erhalt
unabhangig davon ob
die PIN korrekt
eingegeben wurde ein

Bestatigungsfenster.

|

Version: 4.0.5.50.test - Build-Datum: 28.10.2025

Hinweis
ANMELDUNG

Wenn die Angaben korrekt sind, wird eine E-mail an Ihre hinterlegte Adresse gesendet.
Anmeldung mit

Benutzername/ID und
Kennwort

Anmeldung mit Signaturkarte
Kennwort zuriicksetzen

PIN zuriicksetzen

12



Kennwort zurucksetzen D o cherung

Bund
Der Nutzer hat seine PIN inkorrekt eingegeben.

Ja

Guten Tag Max Testnutzer,

Wenn der NUtzer Selne S5ie habken das Zuriicksetzen des Eennworts veranlasst. Leider stimmt die eingegebene PIN nicht mit der hinterlegten PIN

PIN inkorrekt

eingegeben hat, erhalt

Bictte senden Sie eine erneute Infrage zur Eennwortzuricksetzung mit der richtigen PIN. Die Anzahl IThrer werkleikbenden
Versuche betragt: 2.

Falls 5S5ie auch Ihre PIN wvergessen haben, kdnnen Sie eine neue bei Ihrem Administrator beantragen. Nutzen Sie hierzu kbittce
die Funktion "PIN zuriicksetzen”.

er eine Mail mit

Falls Sie keine Ricksetzung angestoBen hakben, danm melden Sie diesen Vorfall kitte umgehend Threm Administrator.

folgendem Text:

Mit freundlichen Gribken

Deutsche Rentenversicherung

/

Anmerkung: Der Nutzer hat drei Versuche, um seine PIN einzugeben.

Wenn der Nutzer seine PIN dreimal hintereinander falsch eingegeben hat, wird die PIN
gesperrt. Er kann dann iber den Mentpunkt ,PIN zurlicksetzen™ wie nachfolgend
beschrieben eine neue PIN anfordern.

13



Kennwort zurucksetzen

Der Nutzer hat seinen Benutzername/ID und seine PIN korrekt
eingegeben.

Deutsche

Rentenversicherung

Bund

3b

Der Nutzer erhalt eine

Guten Tag Max Testnutzer,
Ihr FEennwort wurde zurickgesetzt.
Ihr Benutzernams/ID lautet: 7710169109

Mail mit folgendem

Sie kSnnen nun ein neues Eennwort unter dem folgenden Link setzen:

0 hetps: //f u (/elogin/neuesPagswortSetzen.html 2code=46326111-30b2-4e08-b4dc—c6577479878a
Text und klickt auf den

Bitce beachten S5ie, dass der Link nur 14 Tage giltig isc. Danach miissen S5ie eine neus Anfrage zur Kennwortriickssrzung

stellen bzw. sich an Ihren Admin wenden, falls Sie Ihre PIN vergessen haben sollten.

dort enthaltenen Link:

Mit freundlichen GribBen

Deutsche Rentenversicherung

J

14



Kennwort zurucksetzen

/A

- Deutsche
Rentenversicherung

Bund

Der Nutzer gelangt
daraufhin auf folgende
Seite. Er gibt seine PIN
ein und vergibt sich ein
neues Kennwort.
AnschlieBend bestatigt
er mit ,Absenden”.

ANMELDUNG

Anmeldung mit
Benutzername/ID und
Kennwaort

Anmeldung mit Signaturkarte
Kennwort zuriicksetzen

PIN zuriicksetzen

Neues Kennwort setzen

Neues Kennwort setzen

Bitte beachten Sie die Anforderungen an das vergebene Kennwort;

« Kennworter missen eine Lange von 12 bis 20 Zeichen haben.

« Kennworter mussen aus einer Zeichenmischung von Grol- und Kleinbuchstaben sowie Ziffern bestehen. Sie kdnnen zusatzlich
aus den folgenden Sonderzeichen bestehen:
@(I=175%&"-+_ ;1 _

« Das neue Kenmwort darf nicht mit einem der letzten drei verwendeten Kennwdérter dbereinstimmen (Kennworthistorie).

« Kennwort und PIN dirfen sich nicht zu ahnlich sein.

Aktivierungscode: * 463e6111-3@b2-4208-badc -26977479878a
2] e —
PIN zurlicksetzen
Meues Kennwort: * sesssesmsnes
Eingabe wiederholen: *  sssnsssmnass

" hozender




Kennwort zurucksetzen D o cherung

Bund

Er erhalt eine
Bestatigung daruber,
dass das Kennwort
erfolgreich geandert
wurde. Er kann sich
jetzt wie gewohnt unter
~Anmeldung mit
Benutzername/ID und
Kennwort” anmelden.

Kennwaort erfolgreich vergeben
ANMELDUNG
Sie knnen sich jetzt mit dem neuen Kennwort anmelden.

Anmeldung mit
Benutzername/Il) und
Kennwort

Anmeldung mit Signaturkarte
Kennwort zuriicksetzen

PIN zuriicksetzen

~/

Anmerkung: Es ist dem Administrator nicht mehr moglich einem Nutzer ein neues
Kennwort zuzusenden. Die Kennwort-Zurlicksetzung muss vom Nutzer durch den
beschriebenen Workflow erfolgen.

16



PIN zurucksetzen

- Deutsche
Rentenversicherung

Bund

Der Nutzer hat seine PIN vergessen und mochte eine neue PIN beantragen.
Es ist eine Administrator-Aktion erforderlich.

Der Nutzer gibt unter ,,PIN
zuriicksetzen” seinen
Benutzername/ID und
seine E-Mail-Adresse ein
und klickt auf ,Absenden”.

ANMELDUNG

Anmeldung mit
Benutzername/ID und
Kennwort

Anmeldung mit Signaturkarte

Kennwort zurlcksetzen

r PIN zuriicksetzen

PIN zuriicksetzen

PIN zuriicksetzen

Benutzername/ID: 7710169109

E-Mail: team-authentifizierung@drv-bund.d

Im Folgenden wird Ihr Administrator informiert und wird Ihre PIN zuricksetzen.

" hosendenl |

/

17



PIN zurucksetzen ;| o

Rentenversicherung

Bund
Der Nutzer hat seine E-Mail-Adresse inkorrekt eingegeben.
Alle aktiven Furen Tad
5 o 23 wurde wversucht die PIN zur cingegebenen Eennung 5521748819 und E-Mail-Zdresse team-authentifizierung@drv-bund.de
Adm|n|5trat0ren der Zurickzusetzen.
Organisation des Leider stimmt die eingegebene Kennung, E-Mail-Adresse oder beides nicht.

Nutzers erhalten eine

Mit freundlichen Griiben

E—Mall mlt dem Deutsche Rentenversicherung

folgenden Text:

/

18



PIN zurucksetzen

Der Nutzer

hat seinen Benutzernamen/ID und seine

E-Mail-Adresse korrekt eingegeben.

Deutsche

Rentenversicherung

Bund

2b

Der Benutzer erhalt zur
Bestatigung eine
E-Mail mit dem Text:

Guten Tag Max Testnutzer,

Ihre Anfrage zum Zuricksetzen der PIN wird won Ihrem zustd3ndigen Administrator bearkbeitet.

Mit freundlichen Griifen

Deutsche Rentenversicherung

-~

Die Administratoren
der Organisation
erhalten ebenfalls eine
E-Mail mit dem Text:

Guten Tag,

bitte setzen Sie die PIN fiir den Nutzer mit folgenden Daten zuriick:
Benutzername/ID: T771016%10%

Vorname: Max

Nachname: Testnutzer

E-Mail: team-authentifizierung@drv-bund.de

Umgebung: test

Mit freundlichen GriiBen

Deutsche Rentenversicherung

19



P I N Z U ru C ksetz e n - g:z:zmzrsicherung

Bund

Um dem Nutzer seine neue PIN NUTZER

Nutzer anzeigen

4= Zurick zur Nutzersuche

zukommen zu lassen, stehen lhnen Nutzer suchen Testnutzer, Max

4= Test Unterorganisation 1
Nutzer anlegen

Zwel MOgl'Chke|ten Zur Ve rfugung Info Daten Authentifizierung Verfahren Rollen Zusammenfassung Historie
o ae . ORGANISATION
1. Sie konnen den PIN-Brief per

DDF heruntertaden. Klicken Gia | comionsoe

o ) Hier kdnnen Sie fir den Nutzer eine initiale oder neue PIN erzeugen damit dieser ein (neues)
o Organisation anzeigen Kennwort setzen kann. Den Brief in welchem dem Nutzer die PIN mitgeteilt wird, kénnen Sie
dazu a Uf " N eye PI N pe r PD F anschlieBend als PDF herunterladen oder per Post (ber die Druckstrale versenden :
Organisation anlegen

und fahren Sie mit Schritt 4a Posvernd iDciefil

VERFAHREN
fo rt Diesem Nutzer ist folgende Kennwort-Richtlinie zugeordnet:

Verfahren anzeigen
2. Sie konnen den PIN-Brief direkt
IHRE AKTUELLE ANMELDUNG:

Uber die Druckstrafie per Post TESTIzR A T

versenden. Klicken Sie dazu auf Personticher Bereich

cn=dait,ou=Policies dc=jee,dc=wbg,dc=drv-bund,dc=de

Fir Nutzer mit aktiver Rollenzuordnung zu einem Verfahren mit der Authentifizierung
Abmelden Signaturkarte, konnen Sie hier ein Dokument herunterladen bzw. per E-Mail versenden, das

. Postversand [ Druckstra Be] - und dem Nutzer seinen Benutzernamen/ID mitteilt und ihm Hinweise zur Signaturkarte gibt.

Session Restlaufzeit: 00:29:34 ) . ) ) ) )
Dieser Nutzer besitzt aber keine aktive Rollenzuordnung zu einem Verfahren mit der

fahren S|e m|t SCh r|tt /A ) fort. Authentifizierung Signaturkarte.

Dieser Nutzer besitzt keine registrierte Signaturkarte.

7




PIN zurucksetzen

4La

Deutsche

Rentenversicherung

Bund

Es offnet sich ein
Hinweisfenster.

Klicken Sie auf ,,Neue PIN Noue PIN per PDF

pe r P D F . Wenn Sie "Neue PIN per PDF" betatigen, bekommt der Nutzer eine

E-Mail mit weiteren Hinweisen zu dessen Zugang. Zusatzlich bendtigt
dieser eine PIN, die man dem PDF entnehmen kann, welches Sie
gleich herunterladen.

Beachten Sie dabei den

Hi nwels, dass das PDF Bitte beachten Sie: Dieses PDF darf nicht per E-Mail versendet
werden! Verwenden Sie stattdessen die Hauspost mit dem

nicht per Mail versendet | Vermerk "Persanlich”.

Achtung, die bestehende PIN des Nutzers wird liberschrieben!
werden darf.

Abbrechen Neue PIN per [PDF .

21



PIN zurucksetzen

4b

Deutsche

Rentenversicherung

Bund

Es offnet sich ein
Hinweisfenster.

Bitte Uberprifen Sie die
Adresse des Nutzers.
Falls die Angaben korrekt
sind, klicken Sie auf
.Postversand
(Druckstrafie)”.

Falls die Angaben
inkorrekt sind, klicken Sie
auf ,Abbrechen” und
andern Sie die Adresse in
den Nutzerdaten.

Postversand (Druckstralie)

Wenn Sie "Postversand (Druckstralle)" betdtigen, bekommt der
Nutzer eine E-Mail mit weiteren Hinweisen zu seinem Zugang.
Zusatzlich wird die PIN auf dem Postweg an den Nutzer gesendet.

Achtung, die bestehende PIN des Nutzers wird iliberschrieben!

Bitte priifen Sie die nachfolgende Adresse des Nutzers und
korrigieren Sie diese gagf. in den Nutzerdaten.

Adresszusatz

Stralle, Hausnr. Bemer Stralle 1
Postleitzahl, Ort 97070 Warzburg
Postfach

Land Deutschland

Abbrechen Postversand [DruckstraGe) ’

22



PIN ZurUCksetzen - ggz:z:\ct:rsicherung

Bund

Der Nutzer erhalt eine

Guten Tag Max Testnutzer,

Ihre PIN wurde =zurickgesetzt. Die neue PIN erhalten Sie in den ndchsten Tagen entweder per Post oder persdinlich won Ihrem

Mail mit folgendem Administzacor,

Thr Benutzernams,ID lautet: 7710165109

" S5obald S5ie im Besitz Ihrer neusen PIN sind, kdnnen S5ie sich ein neuss Kennwort wergeben, indem S5ie in eLogin oder in der jeweiligen
Fachanwendung unter "Eennwort zuricksetzen" die Ricksetzung des KHennworts keantragen.

Mit freundlichen Griiben

Deutsche Rentenversicherung A/////

Benotigt der Nutzer ein neues Kennwort, kann er, sobald er im Besitz seiner neuen PIN
ist, wie unter ,Kennwort zurlicksetzen” beschrieben vorgehen. Es ist dann keine
Administrator-Aktion mehr erforderlich.

23
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