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Einleitung

Das Webportal NOVA ist eine Verwaltungsanwendung mit der es
moglich ist, Nutzern anderer Organisationen den Zugang zu Verfahren
(Fachanwendungen) des DRV zuginglich zu machen.

(NOVA = Nutzer — Organisation — Verfahren — Administration).

Diese Anwendung ermdglicht die hierarchische Verwaltung von Organisa-
tionen und deren zugehorigen Nutzern, sowie die Zuordnung von Zugangs-
wegen (Authentifizierungsarten) fiir die Verfahren der DRV auf Organisa-
tions- und Nutzerebene.

Dieses Benutzerhandbuch soll AdminNOVA-Administratoren als Nach-
schlagewerk dienen. Es werden im Folgenden Begrifflichkeiten und
essentielle konzeptuelle Bestandteile erldutert.

Systemvoraussetzungen

Begrifflichkeiten

Unterstiitzt werden die Versionen 8, 9, 10 und 11 des Internet Explorer
sowie die aktuellste Version des Firefox-Browsers.

In diesem Abschnitt werden alle fiir Sie notwendigen Begriffe im
Zusammenhang mit der Anwendung NOVA erldutert.

NOVA Administratoren
Die Anwendung kann von unterschiedlichen Benutzern bedient werden.
Diese werden in folgende Benutzergruppen (Rollen) unterteilt:

Rolle: SuperNOVA (Hauptadministratoren der DRV)

Rolle: AdminNOVA (Organisationsspezifische Administratoren)
Rolle: OrgNOVA (Eingeschrdnkte organisationsspezifische
Administratoren)
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In Abhéngigkeit davon, welcher Benutzergruppe Sie angehoren, stehen
Ihnen unterschiedliche Funktionen innerhalb der Anwendung NOVA zur
Verfiigung.

Das Hauptunterscheidungsmerkmal ist die Tatsache, dass Anwender mit
der Rolle AdminNOVA keine administrativen Handlungen auf Verfahren
ausfithren konnen. Diese Fahigkeiten stehen nur Anwendern mit der Rolle
SuperNOVA zu Verfiigung.

Im Gegensatz zu Anwendern mit der Rolle OrgNOVA werden bei der Rolle
AdminNOVA die Berechtigungen bzgl. der administrierten Organisationen
im Organisationshaum nach unten vererbt.



Verfahren

Ein Verfahren ist eine Fachanwendung der DRV, welche teilnehmenden
(externen und internen) Organisationen und deren Nutzern zur Verfligung
gestellt werden kann.

Organisation

Organisationen konnen in dieser Anwendung hierarchisch verwaltet wer-
den. Jede Organisationsebene kann von der Dach-Organisation (oberste
Ebene) bis zur niedrigsten Ebene im ,Organisationsbhaum® durch Kind-
Organisationen verfeinert werden.

Einer Organisation kénnen Zugangswege zu den Verfahren der DRV zuge-
wiesen werden. Aullerdem besteht eine (Unter-)Organisation in der Regel
aus einer Menge an Nutzern die an den verfiigharen Verfahren teilnehmen
dirfen.

Nutzer

Mit ,Nutzer” werden in der Anwendung NOVA Personen bezeichnet, die
einer Organisation angehoren und potentielle Rollen und Zugangswege zu
den Verfahren der DRV besitzen. Ein Nutzer ist somit kein Anwender der
NOVA, sondern ein Anwender der durch NOVA verwalteten Verfahren der
DRV.

Mit der Anwendung NOVA ist es zum Beispiel méglich Nutzer anzulegen, zu
bearbeiten (Anderung der persionlichen Daten), Verfahren unabhingig von

der Organisationsberechtigung zuzuweisen, Rollen in den Verfahren zu defi-
nieren oder auch die Stilllegung oder Sperrung einer Person zu veranlassen.

Authentifizierungsart

Damit ein Nutzer sich fiir ein Verfahren anmelden kann (,eLogin“) benétigt
er neben einer zugewiesenen Rolle fiir das Verfahren auch sogenannte
Authentifizierungsarten (Zugangswege) und Targets zu dem Verfahren.
Mébgliche Authentifizierungsarten:

Benutzername/ID und Kennwort
Neuer Personalausweis
Signaturkarte

RACF

NN 2R\

Mogliche Targets:
- Internet
- Intranet
- Extranet
9

Fiir den Nutzer stehen die Authentifizierungsarten und Targets zur
Verfiigung, die seiner Organisation mit dem entsprechenden Verfahren
zugeordnet sind.

AuBerdem konnen dariiber hinaus auch Ausnahmen von Administratoren
fiir einzelne Nutzer eingerichtet werden.

Rollenkonzept

Ein Nutzer bendétigt neben Authentifizierungsarten auch verfahrens-
spezifische Rollenzuweisungen, um sich bei einem Verfahren anmelden
zu konnen. Diese Rollenzuweisungen werden ebenfalls in der NOVA
Anwendung verwaltet.



Struktureinheit

Fiir einige Verfahren gibt es unabhéingig von den gewohnlichen Rollen-
zuweisungen noch die Méglichkeit sogenannte Struktureinheiten fiir einen
Nutzer festzulegen. Eine Struktureinheit kann als Verfeinerung einer Rolle
bezeichnet werden (z.B. Rolle: ,,Sachbearbeiter und Struktureinheit
,Nachnamen A-F*).

Allgemeine Oberflachengliederung NOVA

Die Oberfliche der Anwendung NOVA ist in vier unterschiedliche Bereiche
eingeteilt, bestehend aus einer Hilfsleiste (rechts oben), dem Anwendungs-
menii (linker Hauptbereich), dem Inhaltsbereich der Anwendung (in der
Mitte des Hauptbereichs) und den Navigationspfad (iiber dem Hauptbe-
reich). Die Funktionalitdten der einzelnen Bereiche lernen Sie in den
folgenden Abschnitten des Handbuchs kennen.
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Startseite
NUTZER
Das Verfahren NOVA ist eine Verwaltungsanwendung um Nuizern anderer Organisationen den Zugang zu
Verfahren der Deutschen Rentenversicherung einzurichten (NOVA = Nutzer - Organisation - Verfahren -
Nutzer suchen Administration).
Nutzer anlegen Mit NOVA werden Organisationen und deren zugehorige Nutzer hierarchisch verwaltet und es werden
Zugangswege (/ ifizier ) fur die der Deutschen Rentenversicherung auf
0 ons- oder auf Zugeordnet.
ORGANISATION
Organisation suchen
Organisation anlegen
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VERFAHREN

Verfahren verwalten

Struktureinheiten verwalten
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ADMINNGOVA - NOVA, Admin
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Abmelden

Session Restlaufzeit: 00-:30-00




Nutzer

Die von NOVA verwalteten Nutzer miissen genau einer Organisation
angehoren. Jeder Administrator darf in den von ihm administrierten
Organisationen und in allen Organisationen der Teilbdume unterhalb
dieser Organisationen Nutzer anlegen und verwalten.

Hier existiert eine Ausnahme fiir OrgNOVA-Administratoren. Diese diirfen
nur in den von ihm administrierten Organisationen Nutzer anlegen und
verwalten.

Nutzer suchen

Nur Administratoren kénnen die Nutzer der von ihnen administrierten
Organisationen verwalten; so kann ein Nutzer auch nicht seine eigenen
Daten dndern (auBer, er ist selbst Administrator).

Um einen Nutzer anzuzeigen, muss die Liste aller sichtbaren Nutzer durch
eine Suche eingeschriankt werden. Dorthin gelangt man {iber den Menti-
eintrag ,,Nutzer suchen®.

Nutzer suchen

Die Nutzersuche bietet eine Suchfunktion, deren Ergebnis die in NOVA verwalteten Nutzer in einer Lisie
anzeigt

NUTZER

b Nutzer suchen

» Hinweise zur Bedienung der Suchfunktion
Nutzer anlegen

Organisation suchen Eamede[

Girganization Anlegen VersichertenaltesteriVersichertenberater (GMEC) l:l

Organisation sperren

| ORGANISATION

Organisation anzeigen
| VERFAHREN

Verfahren verwalten

Struktureinheiten verwalten

| IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin

Persdnlicher Bereich

Abmelden

Session Restlaufzeit: 00:30:00

Dabei gelten folgende Regeln:

- Bei Eingabefeldern wird eine Wortsuche durchgefiihrt. Fiir eine Voll-
textsuche stehen Thnen die Wildcards ,,*“ (als Platzhalter fiir mehrere
Zeichen) und ,,?“ (als Platzhalter fiir genau ein Zeichen) zur Verfiigung.
Jedoch darf kein Wildcardsymbol an erster Stelle des Suchbegriffs
stehen. Bei Nachname, Vorname, Versichertenéltester/Versicherten-
berater (GMSC) und Name der Organisation miissen aber mindestens
drei Zeichen angegeben werden und bei Benutzername/ID mindestens
zwei Zeichen (,BE*“ findet ,BENUTZER®).

- GroB- und Kleinschreibung wird nicht beachtet (,vorname* findet
,Vorname®).

- Wenn die Treffermenge zu grof3 ist, miissen die Filtereinstellungen
verfeinert werden.



Folgende Attribute konnen zur Suche verwendet werden:

Nachname

Vorname

Benutzername/ID

Versichertenéltester/Versichertenberater (GMSC)

Name der Organisation

Filter

Damit kann nach dem Status des Nutzers gefiltert werden.
Zur Auswahl stehen die Werte ,Alle“, ,Aktiv®, ,Gesperrt” und
LStillgelegt”. Der Default-Wert ist ,Aktiv*.
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Das Ergebnis der Suche ist eine Tabelle in folgender Form:

Nutzer suchen
NUTZER
Die Nutzersuche bietet eine Suchfunktion, deren Ergebnis die in NOVA verwalteten Nutzer in einer Liste
anzeigt.
b Nutzer suchen

eise zur Bedi

Nutzer anlegen

ORGANISATION
Benuizemame/D: | NUTZER" Filler. -

Organisation suchen

I

e Testorganisation01
‘Organisation

Higanesalion aisgen Versichertenaltester/Versichertenberater (GMSC): I:l
Organisation sperren

Organisation anzeigen

VERFAHREN Ergebnis der e

Verfahren verwalten

Bitte klicken Sie auf Benut 1D, um zur Detail icht des Nutzers zu gelangen.
Mit dem "Download” Knopf konnen Sie die Daten aller gefundenen Nutzer als CSV-Datei exportieren.

Struktureinheiten verwalten
Dow

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin (Gesamt: 12, seite: 1) [N IESH [ EEH 2

Persiinlicher Bereich

Benutzername/ID
£ Vorname < Organisation ¢ Sperrun

+ Nachname
i Il I S
Aktiv)

Session Restlaufzeit: 00:30:00

= NUTZER1 Nachname 1 Vormame 1 Ef;t}:)&gﬁrggg%%ﬁé(:‘; Keine/Aktiv
= NUTZER10 Nachname 10 Vormname 10 + ?;Eﬁégirgggg%%% Keine/Aktiv
= NUTZER2 Nachname 2 Vorname 2 ?g;ﬁégiﬂggg%%ql; Keine/Aktiv
+ NUTZER3 Nachname 3 Vorname 3 -» ?s;g’%ﬂggg%’&% Keine/Aktiv
= NUTZER4 Nachname 4 Vorname 4 - ?g;ﬁ)};gi%é:l{l}%l&ﬁﬂ Keine/Aktiv
= NUTZERS Nachname 5 Vorname 5 + ?;éﬁégﬁ[géggzﬁg Keine/Aktiv
* NUTZERS Nachname 6 Vorname & ?s;?ﬁ?iﬂ;g%gﬁ; Keine/Aktiv
* NUTZER7 Nachname 7 Vorname 7 - 7§storganisationcg Keine/AKtV
= NUTZER9 Nachname 9 Vorname 9 -+ ?g;ﬁégirgggg%% Keine/Aktiv
» NUTZER1000 xa%“zlil”;em ‘;I'E'T"Zag;m + ?;;}:’;gim% KeineiAKtiv
» NUTZER1001 | Nachname NosTLane o Jestorganisation0l |\ oy aktiv
NUTZER1001 NUTZER1001 (BBNR: 10000001}
+ NUTZERS Winkler Christine » ?g;};’égim% Keine/Aktiv

(Gesamt: 12, seite: 111) RN IEH N B30



In der Suchergebnis-Tabelle stehen folgende Funktionen zur Verfiigung:

— Detailansicht des Nutzers
Dorthin gelangt man durch einen Klick auf den Benutzernamen/ID.

—> Sortierung
Durch Klicken auf einen Spaltentitel wird nach dieser Spalte sortiert; ein
wiederholtes Klicken auf den Spaltentitel &ndert die Sortierreihenfolge.

- Filter
Gibt man in ein Eingabefeld im Tabellenkopf einen Wert ein, so wird die
Tabelle nach diesem gefiltert. Dabei kann der gesamte Filterbegriff oder
nur ein Teil davon eingegeben werden (, TZE® findet ,NUTZER®).

- Download
Mit einem Klick auf ,Download” wird das Ergebnis der Suche als
CSV-Datei exportiert. Dabei werden die Nutzer nach dem Nachnamen
sortiert.

Nutzer anzeigen

Aus der Suchergebnis-Tabelle gelangt man {iber einen Klick auf den
Benutzernamen/ID zur Detailansicht des Nutzers. Diese bietet einen Uber-
blick iiber alle wichtigen Informationen zum Nutzer. Uber den Reitern sind
der Name des angezeigten Nutzers und dessen Organisation angegeben.
Durch einen Klick auf die Organisation gelangt man zur Detailansicht der
Organisation.

Info
Neben den allgemeinen Informationen des Nutzers stehen die im Folgenden
aufgefiihrten Funktionen zur Verfiigung:

- Sperren/Entsperren
Ein Nutzer kann mit einem Klick auf den Button ,Sperren® gesperrt
werden. Im gesperrten Zustand kann sich ein Nutzer nicht mehr
anmelden. Die Sperrung kann mit einem Klick auf ,Entsperren®
wieder aufgehoben werden.

Falls eine systemseitige Sperre besteht, z.B. verursacht durch mehr-
malige Anmeldeversuche mit einem falschen Kennwort, wird dies in der
Zeile ,System-Sperre“ angezeigt. Es erscheint dann ein Hinweis, dass
der Nutzer im Authentifizierungsbereich der gleichen Seite entsperrt
werden kann. Details dazu siehe Abschnitt ,,Authentifizierung®.

- Stilllegen
Beim Stilllegen eines Nutzers — mit einem Klick auf den Button
LStilllegen“ — wird sein Account fiir immer gesperrt (z.B. im Falle einer
Pensionierung); dies kann nicht mehr riickgédngig gemacht werden
(im Gegensatz zum Sperren).

In der Zeile ,Administrator zugewiesene Verfahren“ werden die Verfahren
angezeigt, welche vom angezeigten Administrator verwaltet werden diirfen.



Startseite = Mukzer -» Muizer suchen > Nutzer anzeigen

NUTZER

Nutzer suchen

Nutzer anlegen
ORGANISATION
Organisation suchen
Organisation anlegen
Organisation sperren
Organisation anzeigen
VERFAHREN
Verfahren verwalten

Struktureinheiten verwalten

ADMINNOVA - NOVA, Admin

Persdnlicher Bereich

Abmelden

Session Restlaufzeit: 00:30:00

IHRE AKTUELLE ANMELDUNG:

Nutzer anzeigen

4= Zuruck zur Nutzersuche

Herr Prof. Nachname 1, Vorname 1
= Testorganisation01

Allgemeine |

rmationen

Hier sehen Sie die allgemeinen Informationen zu einem Nuizer. Ein Nutzer kann gespert,
entsperrt oder stillgelegt werden.

Benutzername/ID NUTZER1
Gltigkeit von

Gultigkeit bis

Letzte Anmeldung

Administrator-Sperre Nicht gesperrt
System-Sperre Nicht gesperrt
RACF-Sperre Nicht gesperrt

Zustand Stilllegung
NOVA Administrator fur

Nicht stillgelegt

* Testorganisation01

Personliche Angaben

Anrede/Titel Herr Prof.
Name Nachname 1
Namenszusatz NZ1
Vorname Vorname 1
Geburtsdatum 01.01.2011

Anmerkungen/Notizen

Keine Anmerkungen/Notizen vorhanden.



Nutzerdaten
In diesem Bereich sind die Nutzerdaten zusammengefasst. Dazu gehoren:

- Kontaktinformationen
- Organisation des Nutzers

Inclusive Personalnummer und RACF Kennung
- Adresse des Nutzers oder der Organisation

Info wihe ierung Verfahren Rollen Zusamme

Kontaktinformationen

E-Mail-1 =+ java@ars.de
E-Mail-2

Telefon 089 12341
Fax 089 5678-1

Organisation

Name der Organisation = Testorganisation01
Namenszusatz

Betriebsnummer (BBNR) 10000001
Gemeindeschlissel (AGS)

KTAN 01

Arztnummer

Versichertenaltester/Versichertenberater (GMSC)

Personalnummer PN 1
RACF Kennung
E-Mail

Strafle, Hausnr. Strasse 1001 1
Postleitzahl, Ort 80001 Minchen 1
Postfach PF 1001

Land Deutschland

Nutzerdaten bearbeiten

Uber den Button ,Nutzerdaten bearbeiten® gelangt man zum Formular zum
Andern der Daten des Nutzers.

11



Nutzerdaten bearbeiten

Stariseile > Nubzer - Nubersuchen - Nuweranzeigen > Nulzsr bearbeiten

Nutzer bearbeiten

Organisation sperren

Organisation anzeigen %
& 9 Personliche Angaben

VERFAHREN P EEI - Titel
Verfahren verwalten Nachnams: © Namenszusatz:
Struktureinheiten verwalten

Abmelden

Session Restlaufzeit: 00:30:00 Organisation

NUTZER
"~ =

Hitseosudhien Mit "™ gekennzeichnete Felder sind Pflichtfelder.
Nutzer anlegen

Benutzermame/ID
ORGANISATION

Benutzername/ID: NUTZER1
Organisation suchen Giiltigkeit von: l:l Giiltigkeit bis: |:|
Organisation anlegen Anmerkungen/Notizen:

Geburtsdatum: * 01.01.2011

IHRE AKTUELLE ANMELDUNG: Kontaktinformationen
ADMINNOVA - NOVA, Admin -
Persinlicher Bereich
Telefon: © 089 1234-1 Fax: 089 5676-1

Andern
Testorganisation01

BBNR: 10000001
- Heilstatte - 5
Postfach: PF 1000 b3l ol
Strasse 1000 0 Kennungskurzel: V99
80000 Manchen Unterorganisationen
(Deutschland) maoglich:

E-Mail:

r (GMSC)

Ererspamsee | PN 1 RACFKennwng | |

E-Mail:

|

Adresse

se von Organisation Gbernehmen

Swatie: S ]
Postach

Postleitzahl: *

on.- Land.

Abbrechen

Speichern

Hier konnen die beim Anlegen eines neuen Nutzers eingegebenen Daten

gedndert werden, wobei die folgende Einschrinkung gilt:

— Benutzername/ID kann nicht gedndert werden.

- Kennungskiirzel als Bestandteil des Benutzernamens kann nicht

gedndert werden.
> Andern der Organisation:

Dabei werden alle nicht mehr giiltigen Rollen- und Struktureinheit-
Zuordnungen entfernt. Das betrifft alle Rollen und Struktureinheiten,
deren Verfahren in der neuen Organisation nicht vorhanden sind und

fir die keine Nutzer-Ausnahme vorhanden ist.

12



Authentifizierung

In

diesem Bereich sind Authentifizierungsaktionen und -informationen

zusammengefasst. Dazu zdhlen beispielsweise:

N2 %

Nutzer-Zugangsinformation erzeugen und versenden
Nutzer-Kennworter erzeugen, zuriicksetzen und versenden
Nutzer-Kennwort-Richtlinie anzeigen

Nutzer-Registrierung fiir Signaturkarten l6schen

Info Daten Authentifizierung Verfahren Rollen 5 g Historie

Zugang mit Benutzername/ID und Kennwort

Hier konnen Sie ein PDF-Dokument herunterladen bzw. per E-Mail versenden, das dem Nutzer
seinen Benutzernamen/ID mitteilt und die Zusendung eines Startkennworts ankindigt:

PDF mit Benutzername/ID und Ankiindigung Startkennwort:

Fir diesen Nutzer ist kein Kennwort vergeben, er kann sich noch nicht mit Benutzername/ID
und Kennwort anmelden.

Startkennwort erzeugen

Diesem Nutzer sind keine Raollen des Internet-Verfahrens zugeordnet.

Zugang mit Signaturkarte

Solite der Nutzer eine Signaturkarte verwenden, kénnen Sie hier ein Dokument herunterladen
bzw. per E-Mail versenden, das dem Nutzer seinen Benutzernamen/ID mitteift und ihm
Hinweise zur Signaturkarte gibt:

PDF mit Benutzername/ID und Hinweisen zur Signaturkarte:

PDF-Download E-Mail-Versand

Dieser Nutzer besitzt eine registrierte Signaturkarte.

Registrierung Lischen

Zugang tber RACF

Dieser Nutzer kann sich Giber RACF anmelden. Hier konnen Sie das bestehende Passwort
zuriicksetzen und ein neues Kennwort vergeben. Dazu miissen Sie ein PDF-Dokument
herunteriaden bzw. per E-Mail versenden, das dem Nutzer sein neues Kennwort mitteilt:

PDF mit neuem Kennwort:

PDF-Download E-Mail-Versand

Benutzername/ID, Kennwort und Signaturkarte, RACF
Im Bereich ,,Zugang mit Benutzername/ID und Kennwort" stehen folgende
Funktionen zur Verfiigung:

%
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PDF mit Benutzername/ID und Ankiindigung Startkennwort

Es wird ein PDF-Dokument mit dem Benutzernamen/ID des Nutzers
erzeugt, in dem auf den Versand des Startkennwortes hingewiesen
wird. Dieses Dokument wird zum Download oder zum E-Mail-Versand
(an den Nutzer und als Kopie an die Administratoren der Organisation
des Nutzers) angeboten.



— Startkennwort erzeugen (falls noch nicht geschehen)
Diese Funktion kann nur einmal ausgefiihrt werden; dabei wird ein
Startkennwort fiir den Nutzer erzeugt und in einem PDF-Dokument zum
Download bzw. zum E-Mail-Versand (nur an den Nutzer) angeboten.

Hier existiert eine Ausnahme fiir OrgNOVA-Administratoren. Diese
haben nur die Moglichkeit, Startkennworter mit dem PDF-Download-
Button zu Erzeugen. Der Button ,Startkennwort erzeugen und E-Mail
versenden” steht diesem Administrator nicht zur Verfiigung.

- PDF mit neuem Kennwort erstellen (falls Startkennwort bereits erzeugt
wurde)
Ein bestehendes Kennwort wird zuriickgesetzt. Dann wird ein neues
Kennwort erzeugt und in einem PDF-Dokument zum Download bzw.
zum E-Mail-Versand (nur an den Nutzer) angeboten.

Es ist zu beachten, dass eine ggf. vorhandene System-Sperre des
Nutzers aufgehoben wird.

Hier existiert eine Ausnahme fiir OrgNOVA-Administratoren. Diese
haben nur die Moéglichkeit, neue Kennworter mit dem PDF-Download-
Button zu Erzeugen. Der Button ,,E-Mail-Versand“ steht diesem Admi-
nistrator nicht zur Verfiigung.

- Kennwort fiir Internet-LDAP zuriicksetzen (falls Rolle des Internet-
Verfahrens zugeordnet ist)
Es wird das Kennwort des Internet-LDAPs zuriickgesetzt.

Im Bereich ,,Zugang mit Signaturkarte” wird bei einem Klick auf den Button
~PDF-Download“ ein PDF-Dokument erzeugt und zum Download angeboten,
das den Benutzernamen/ID des Nutzers und Hinweise fiir das Anmelden mit
der Signaturkarte enthélt. Bei einem Klick auf den Button ,E-Mail-Versand*®
wird das gleiche Dokument zum E-Mail-Versand (an den Nutzer und als
Kopie an die Administratoren der Organisation des Nutzers) angeboten.
Besitzt der Nutzer eine registrierte Signaturkarte, kann die Registrierung
iiber den Button , Registrierung l6schen® geloscht werden.

Im Bereich ,Zugang iber RACF® kann ein bestehendes Kennwort zuriick-
gesetzt bzw. ein neues Kennwort vergeben werden. Bei einem Klick auf den
Button ,,PDF-Download“ wird ein PDF-Dokument erzeugt und zum Down-
load angeboten, das dem Nutzer sein neues Kennwort mitteilt. Bei einem
Klick auf den Button ,E-Mail-Versand“ wird das gleiche Dokument zum
E-Mail-Versand (an den Nutzer und als Kopie an die Administratoren der
Organisation des Nutzers) angeboten.

Die Bereiche ,Zugang mit Benutzername/ID und Kennwort® und ,Zugang
mit Signaturkarte® werden nur dargestellt, wenn der Nutzer eine Verfah-
renszuordnung mit dieser Authentifizierungsart hat. Hat der Nutzer eine
Verfahrenszuordnung mit der Authentifizierungsart, aber keine aktive
Rollenzuordnung, werden die Bereiche angezeigt, aber keine Authentifi-
zierungsaktionen sind moglich. Diese sind erst nach der Zuordnung einer
aktiven Rolle freigegeben.

Der Bereich ,Zugang iiber RACF“ wird angezeigt, wenn fiir den Nutzer eine
RACF Kennung vorhanden ist.



Verfahren

Im Bereich ,Verfahren erhilt man eine Ubersicht der Verfahren und Authen-
tifizierungsarten, die diesem Nutzer direkt und indirekt ({iber die Organisati-
on) zugewiesen sind. OrgNOVA-Administratoren sehen diesen Reiter nicht.

Uber den Link unterhalb eines Verfahrens konnen die Rollen angezeigt wer-
den, welche fiir das jeweilige Verfahren und der dazugehorigen Authentifizie-
rungsart fiir den Nutzer bzw. die zugewiesene Organisation freigegeben sind.

Nutzer anzeigen

NUTZER
% Zuruck zur Nutzersuche
LU Herr Prof. Nachname 1, Vorname 1
= Testorganisation01
Nutzer anlegen
info | Daten | Authentifizierung [RCHCLILI Rollen | Zusammenfassung | Historie
ORGANISATION

Organisation suchen — —
Verfahren und Authentifizierungsarten der Crganisation

Organisation anlegen Hier sehen Sie Informationen zur Organisation des Nutzers und eine tabellarische Ubersicht

der méglichen Authentifizierungsarten, die dem Nutzer aufgrund seiner

Organisation sperren Organisationszugehérigkeit zur Verfugung stehen

Organisation anzeigen Testorganisation01

VERFAHREN BBNR: 10000001
- Heilstatte - ,

Verfah f Paostfach: PF 1000 o o

e Secrien Strasse 1000 0 Kennungskiirzel: ves

80000 Minchen

Struktureinheiten verwalten (Deutschland) %?glzg;ganlsatwanen 1a

E-Mail:

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin (Gesamt: 5, seite:111) [N [0 [EH [ESIER

Persinlicher Bereich Authentifizie sart

Verfahren ¢

i L] L

Session Restlaufzeit: 00:30:00

Target ¢ Gesperrt &

Optionskommunen

Grundsicherungsdatenabgleich Ak Ak DEV D
‘Optionskommunen neuer

Grundsicherungsdatenabgleich Personalausweis G D
Optianscanyinen Userd und Passwort | ARS_DEV ]
Grundsicherungsdatenabgleich =

PO hoeid Signaturkarte ARS_DEV [I
Grundsicherungsdatenabgleich =

Geburtsmeldungen Signaturkarte ARS_DEV

— T

Zusatzliche Verfahren und Authentifizierungsarten

Hier kénnen Sie fur den Nutzer Ausnahmen zu den moglichen Authentifizierungsarten eines
Verfahrens hinzufugen.

Es ist auBerdem méglich, Authentifizierungsarten zu einem Verfahren fur diesen Nutzer zu
sperren/entsperren.

Derzeit sind keine zusatzlichen Verfahren und Authentifizierungsarten freigegeben

Ausnahme hin

Im Bereich ,Verfahren und Authentifizierungsarten der Organisation®
werden Informationen zur Organisation des Nutzers angezeigt.

Daneben werden alle Verfahren, Authentifizierungsarten und Targets auf-
gelistet, die dem Nutzer aufgrund seiner Organisationszugehdrigkeit zur
Verfiigung stehen.

Dies ist der Standardfall.
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Im Bereich ,Zusétzliche Verfahren und Authentifizierungsarten® werden
Verfahren, Authentifizierungsarten und Targets aufgelistet, die diesem
Nutzer als Ausnahmen von einem Administrator zugewiesen wurden.

Dies ist der Ausnahmefall.
Folgende Aktionen kénnen ausgefiihrt werden:

— Verfahren mit Authentifizierungsart hinzufiigen
Uber den Button ,Ausnahme hinzufiigen“ kann der Administrator
speziell fiir diesen Nutzer ein Verfahren mit einer Authentifizierungsart
und einem Target hinzufiigen. Dem Administrator stehen dazu alle
dezentral verwalteten Verfahren zur Verfiigung, die der Organisation
des Nutzers zugewiesenen sind.

Als Authentifizierungsarten fiir diese Verfahren konnen alle in der NOVA

Anwendung verfiigharen Authentifizierungsarten vergeben werden.
Als Target konnen alle der aktuellen Stage zugewiesenen Targetarten
vergeben werden.

Es werden automatisch alle Rollen fiir das Verfahren freigegeben,
welche vom SuperNOVA-Administrator fiir die Organisation des Nutzers
freigegeben wurden.

— Verfahren mit Authentifizierungsart sperren
Einzelne Verfahren mit Authentifizierungsart und Target konnen hier
gesperrt bzw. entsperrt werden (AdminNOVA-Administratoren diirfen
nur die Verfahren sperren, die sie auch zuweisen diirfen).

Rollen
Um ein Verfahren benutzen zu kénnen, benotigt der Nutzer eine Rolle (und
evtl. auch Struktureinheiten) fiir dieses Verfahren. Ein Nutzer kann auch
mehrere Rollen/Struktureinheiten besitzen. Die aktuell verwendete Rolle in
einem Verfahren wird vom Nutzer bei der Anmeldung gewéhlt.

Authentifizierung Verfahren |[EERGHED] Zusammenfassung Historie

Hier sehen Sie eine Auflistung aller zugewiesenen Verfahrens-Rollen und Struktureinheiten
des Mutzers mit dem Benutzernamen/ID NUTZER 1.

Entsprechend Ihrer Rechte kdnnen Sie die Rollen des Nutzers bearbeiten und neue Rollen und
Struktureinheiten hinzufiigen.

Verfahren % Rolle & Bezeichnung (Rolle)
Optionskommunen Rolle GRUSI | Das istdie Rolle 1 fir Verfanren | o,
Grundsicherungsdatenabgleich -1 GRUSI
Optionskommunen Rolle GRUSI Das ist die Rolle 2 fiir Verfahren str
Grundsicherungsdatenabgleich -2 GRUSI
< >

Rolle hinzufiigen



Einige Verfahren bendétigen eine weitere Unterteilung der Rollen, sogenann-
te Struktureinheiten. Ein Verfahren kann somit eine Vielzahl von Rollen
besitzen und diese Rollen konnen wiederum in mehrere Struktureinheiten
unterteilt sein (siehe auch ,Struktureinheiten verwalten“ im Kapitel
,Verfahren®).

In der Tabelle werden alle zugewiesenen Verfahrens-Rollen und Struk-
tureinheiten des Nutzers angezeigt. In der Spalte ,Aktiviert” sieht man
den Status der Rolle/Struktureinheit. Falls die Rolle/Struktureinheit nicht
aktiviert ist, steht diese Rolle/Struktureinheit bei der Anmeldung nicht zur
Auswahl.

Wurde dem Nutzer eine Struktureinheit zugewiesen, kann der Administra-
tor durch Anklicken des Links ,Details®, Details zu dieser Struktureinheit
anschauen. Dazu muss die Struktureinheit dem Administrator explizit
zugewiesen sein.

Bestehende Rollen/Struktureinheiten konnen aktiviert, deaktiviert bzw.
entfernt werden. Diese Buttons kénnen allerdings nur angeklickt werden,
wenn dem Administrator diese Struktureinheiten auch explizit zugewiesen
wurden

Automatisiertes Anlegen einer RACF Kennung bei Rollenzuweisung

Wenn fiir einen Nutzer eine neue Rolle hinzugefiigt wird, so findet eine Prii-
fung statt, ob fiir den Nutzer eine RACF Kennung benétigt wird. (Hinweis:
Diese Priifung wird derzeit jedoch nur fiir Nutzer durchgefiihrt, deren Nut-
zerkennung mit ,,Z“ beginnt (sog. Zoll-Nutzer). Insofern ist damit die Anlage
einer RACF Kennung nur fiir Zoll-Nutzer moglich).

Dazu werden alle dem Nutzer zugewiesenen Rollen und Struktureinheiten
(bereits vorhandene und neu hinzuzufiigende) gepriift. Wenn fiir mindes-
tens ein Verfahren, zu dem der Nutzer eine aktive Zuweisung von Rolle oder
Struktureinheit besitzt, ein RACF Zugang moglich ist, so wird eine RACF
Kennung angelegt.

Unter diesen Bedingungen kann das Anlegen einer RACF Kennung
fehlschlagen:

— Die Z-Kennung ist nicht 8 Zeichen lang.
— Eine Verbindung zur Erstellung der RACF Kennung kann nicht
hergestellt werden.

Schliagt das Anlegen einer RACF Kennung fehl, so wird die Rollenzuweisung
mit einer Fehlermeldung abgewiesen.

Hinweise zur RACF Kennung:
Die RACF Kennung eines Nutzers bleibt dauerhaft bestehen. Sie wird erst
geloscht, wenn der Nutzer stillgelegt wird.

Eine Sperrung der RACF Kennung tritt ein, wenn fiir den betreffenden Nut-
zer keine Verfahrenszugdnge mehr existieren, fiir welche die Authentifizie-
rungsart RACF hinterlegt ist. Das kann in folgenden Use Cases passieren:

Sperren der Organisation des Nutzers

Sperren eines Verfahrenszugangs der (Eltern-)Organisation des Nutzers
Sperren einer Verfahrensausnahme des Nutzers

Deaktivieren einer Rollenzuweisung

NN 2N



- Entfernen einer Rollenzuweisung
— Deaktivieren einer Struktureinheitenzuweisung
— Entfernen einer Struktureinheitenzuweisung

Zuweisung von allen Rollen eines Verfahrens

Uber den Button ,Rolle hinzufiigen“ kénnen weitere Verfahrens-Rollen und
Struktureinheiten zugewiesen werden. Dem Administrator stehen dabei die
dezentral administrierten Verfahren zur Verfiigung, die der Organisation
des Nutzers zugewiesen sind. Zudem stehen Verfahren zur Verfiigung, fiir
die der Nutzer eine Ausnahme besitzt.

Bei der Zuweisung von Rollen werden einem AdminNOVA/OrgNOVA Admi-
nistrator nur Verfahren angezeigt, welche der Administrator verwalten darf.
Zudem ist die Auswahl der Rollen auf solche beschrdnkt, welche fiir das
jeweilige Verfahren freigegeben sind.

Es ist auch moglich, alle (freigegebenen) Rollen eines Verfahrens auf einen
Schlag zuzuweisen. Dafiir muss die Rolle , Alle* ausgewéhlt werden und das
Feld Struktureinheit unbelegt bleiben.

Bisher zugewiesene Struktureinheiten zu den einzelnen Rollen werden
dabei iiberschrieben (siehe ,,Entweder-Oder-Prinzip“). Falls im Anschluss
Struktureinheiten zu einer vorhandenen Rolle zugewiesen werden, wird
nach dem gleichen Prinzip die bisherige alleinige Rollenzuweisung aufge-
lost. Hier ist zu beachten, dass bisher zugewiesene Struktureinheiten nur
iiberschrieben werden kénnen, wenn dem Administrator diese Struktur-
einheiten auch explizit zugewiesen wurden (siehe ,,Struktureinheiten zu-
weisen®). Ohne diese Zuweisung ist die Speicherung aus Mangel an Rechten
nicht erfolgreich.

Slartseite = Molzer - Mulzer suchen =» Nulzeranzeigen

Nutzer anzeigen
NUTZER
# Zurlick zur Nutzersuche
Aibercied Herr Prof. Nachname 1, Vorname 1
g * Testorganisationd 1
Nutzer anlegen aE
nfo | Daten Authentifizierung Verfahren Zusammenfassung | Histarie

'ORGANISATION

Organisation suchen

Hier sehen Sie eine Auflistung aller zugewi 1) Rollen und inheiten
des Nutzers mit dem Benutzernamen/ID NUTZER1.

Organisation anlegen

Wahlen Sie ein Verfahren und eine Rolle (bzw. Struktureinheit) aus, um Sie dem Nutzer zuzuweisen

VERFAHR

Verfahren: ‘Elme wahlen... - en stn
Verfahi
Struktureink Struktureinheit: E

Sin

i Abbrechen Hinzufiigen
ADMINNOVA - £ >

Personlichef
Abmelden '

Session Restlaufzeit: 00:30-00
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ACHTUNG (,.Entweder-0der-Prinzip“):
Das zuvor erwidhnte ,Entweder-Oder-Prinzip“ hat folgende Auswirkungen
bei der Zuordnung:

%

Falls Zuordnungen zu einzelnen Struktureinheiten einer Rolle existieren
und diese Rolle ohne Struktureinheit zugeordnet wird, werden die bis-
herigen Zuordnungen zu den Struktureinheiten dieser Rolle entfernt.
Falls eine Rolle, die Struktureinheiten besitzt, ohne Struktureinhei-

ten zugeordnet ist und danach diese Rolle mit einer Struktureinheit
zugeordnet wird, wird die Zuordnung der Rolle ohne Struktureinheit
entfernt.

Falls Zuordnungen zu einzelnen Struktureinheiten einer Rolle existie-
ren, benotigt ein Nicht-SuperNOVA-Administrator fiir Anderungen eine
explizite Zuweisung der verwendeten Struktureinheiten.

Zusammenfassung
In diesem Bereich befindet sich eine Zusammenfassung Nutzer-relevanter
Daten. Diese beinhaltet:

>

9

Verfahren, Authentifizierungsarten und Targets der Organisation des
Nutzers sowie den jeweils freigegebenen Rollen

Zusiétzliche Verfahren, Authentifizierungsarten und Targets die fiir den
Nutzer freigegeben sind sowie den jeweils freigegebenen Rollen

Rollen des Nutzers

Historie
In diesem Bereich befindet sich eine Ubersicht aller Anderungen, die den
Nutzer betreffen. Die folgenden Anderungen werden geloggt:

19

Authentifizierung I Verfahren Rollen I Zusammenfz | Historie

Hier sehen Sie eine Ubersicht aller Anderungen, die den Nutzer betreffen.

(Gesamt: 6, Seite: 111) [l ool BB

Historie ID  Benutzernamv Administrator Wert
A /1D < Zeitpunkt < Aktion Wert vorher nachher
Hinzufigen
des Nuizers
2011-09-05 | als
18 NUTZER1 | ADMINNOVA | 41-50:30.0 | Administrator
einer
Organisation
Anderung
17 NUTZER1 | ADMINNOVA | 20110909 | o
11:00:10.0
Rollenzuordn
Versand
16 NUTZER1 ADMINNOVA 2[]_11_F]g_05 Nutzerkennur
10:50:000
per E-Mail
Versand
15 NUTZER1 ADMINNOVA 20_11_p9_05 Startkennworl
10:40:50.0 :
per E-Mail
Anderung
14 NUTZER1 | ADMINNOVA fggff&%ﬁ der
T Nutzerdaten
2011-09-05 | Anlage des
13 NUTZER1 ADMINNOVA 10:20-30.0 | Nutzers

(Gesamt: 6, Seite: 111) [0 2l BEER



Anlegen des Nutzers

Nutzerdaten bearbeitet (das Feld ,Anmerkungen/Notizen“ generiert

keinen neuen Eintrag in der Historie)

- Nutzer gesperrt/stillgelegt — wurde dieser von dem Administrator ge-
sperrt oder hat dieser sich mehrmals mit falschem Benutzernamen/ID
oder Kennwort angemeldet

- E-Mail-Versand/PDF mit Mitteilung neues Kennwort erstellt/zuriick-

gesetzt

E-Mail-Versand/PDF mit Mitteilung Benutzername/ID und Ankiindigung

Startkennwort

E-Mail-Versand/PDF mit Mitteilung Hinweise zur Signaturkarte

Anderungen an Rollenzuweisung

Anderungen an Authentifizierungsarten und Targets

Setzen/Entfernen des Nutzers als Administrator

Anderungen am Zertifikatsstatus des Nutzers

N2

N2

V2NN

Nutzer anlegen
Das Formular hierfiir ist iiber den Meniieintrag ,Nutzer anlegen® aufzurufen.

Nutzer anlegen

NUTZER

Mit * gekennzeichnete Felder sind Pflichtfelder.
Nutzer suchen

b Nutzer anlegen s
Auswahl Organisation
CREANLIATION Um einen Nuizer anzulegen, muss dessen Organisation ausgewahit werden.
Organisation suchen

Organisation anlegen
Organisation sperren
Organisation anzeigen

| VERFAHREN

Verfahren verwalten
Struktureinheiten verwalten

| IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin

Persénlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Zuerst muss die Organisation des neuen Nutzers ausgewéhlt werden. Hier
stehen dem anlegenden Administrator seine zu administrierenden Organi-
sationen und alle unterhalb dieser liegenden Organisationen zur Verfiigung.
Auch hier gilt eine Einschréankung fiir OrgNOVA-Administratoren. Diese
sehen nur die zu administrierenden Organisationen ohne Unterorganisa-
tionen. Zur Auswahl der Organisation muss auf den Button ,Auswéhlen*
gedriickt werden. Danach erscheint eine Suchmaske, anhand derer man die
Organisationsauswahl einschrianken kann. Bei mehreren Suchtreffern kann
iiber den Link ,Name der Organisation® eine Organisation ausgewéahlt wer-
den. Einzelheiten zur Organisationssuche befinden sich im Abschnitt
,Organisation suchen®.

Darf der Administrator nur eine Organisation administrieren, dann wird die
Organisation direkt ohne zusétzliche Suche ausgewahlt.
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Nach der Auswahl einer Organisation erscheint das eigentliche Formular

zum Anlegen:

NUTZER
Nutzer suchen

b Nutzer anlegen
ORGANISATION
Organisation suchen
Organisation anlegen
Organisation sperren
Organisation anzeigen
VERFAHREN
Verfahren verwalten

Struktureinheiten verwalten

ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:29-59

IHRE AKTUELLE ANMELDUNG:

Nutzer anlegen

Mit = gekennzeichnete Felder sind Pflichifelder.

Auswahl Organisation

Um einen Nuizer anzulegen. muss dessen Organisation ausgewanhit werden

Testorganisation01

BBNR: 10000001
- Heilstatte - :
Postfach: PF 1000 Shis U
Strasse 10000 Kennungskorzel: Vag
80000 Manchen Unierorganisationen ja
(Deutschland) maoglich:

E-Mail:

Benutzername/ID
Ker irzel: Bitte wahlen.... -
L 1

Benutzemame/ID: *

Automatisch generiert
L 1

Galtigkeit von- Giltigkeit bis:

Anmerkungen/Motizen:

Personliche Angaben

Anrede: * Bitte wahlen... i Titel- Bitte wahlen... Jiid

Kontaktinformationen

E-Mail-1- * E-Mail-2-

—

|

Telefon: *

Organisation

Arztnummer:

L

Versich

(GMSC)

Personalnummer:

E-Mail:

‘HH

Adresse (iibernommen von der Organisation)

Adresse manuell eingeben

Postleitzahl:
on:+ Lans.

Zurlicksetzen Speichern

Dabei werden folgende Attribute eines Nutzers eingegeben:

- Kennungskiirzel (optional)

Abhéngig von der ausgewéahlten Organisation werden alle Kennungs-
kiirzel angeboten, die zur Generierung des Benutzernamens/ID zur
Verfiigung stehen. Die Liste beinhaltet die Organisation selbst und alle
iiber dieser Organisation stehenden Organisationen. Uber eine Auswahl-
box kann der anlegende Administrator ein Kiirzel auswéhlen, das dann
Bestandteil des Benutzernamens/ID wird. Abhédngig von der Linge des
Kennungskiirzels verringert sich die Lange des Benutzernamens/ID.
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Benutzername/ID (muss eingegeben werden)

Der Benutzername/ID des Nutzers wird in der Regel manuell eingege-
ben. Bei der manuellen Eingabe wird dieses Eingabefeld mit einem ggf.
ausgewdahlten Kennungskiirzel vorbelegt. Dieses ist &nderbar.

Es gibt jedoch zusatzlich die Moglichkeit, einen Benutzernamen/ID
automatisch generieren zu lassen. Zur automatischen Generierung des
Benutzernamens/ID gelangt man durch einen Klick auf ,,Automatisch
generiert”.

Bei der automatischen Generierung mit Angabe eines Kennungskiirzels
werden die zu diesem Kiirzel vorhandenen Kennungen gepriift (Fehler,
falls keine Kennung vorhanden ist) und evtl. Liicken befiillt (Beispiel:
vorhanden KUERZ002, generiert KUERZ001, dann KUERZ003). Existie-
ren Kennungen mit diesem Kiirzel und unterschiedlicher Lange, dann
wird die kiirzeste Kennung zur automatischen Generierung verwendet.

Der Benutzername/ID ist 7-10 stellig und alpha-numerisch (ohne Klein-
buchstaben), inkl. Unterstrich.

Eine Ausnahme existiert fiir OrgNOVA-Administratoren. Diese haben
nur die Moglichkeit, den Benutzernamen/ID automatisch generieren
zu lassen.

Giiltigkeit von - bis (optional)

Diese beiden Felder definieren den Zeitraum, wie lange ein Benutzer-
name/ID giiltig ist. Nach dem ,bis“-Datum wird eine E-Mail an den
zustdndigen Administrator gesendet, mit der Anfrage, ob der Nutzer
gesperrt oder stillgelegt werden soll. Diese E-Mail wird so lange tiglich
wiederholt bis der Nutzer gesperrt, stillgelegt oder das Giiltigkeitsdatum
angepasst wurde. Die genaue Uhrzeit, wann die Benachrichtigung
gesendet wird, ist parametrierbar.

Anmerkungen/Notizen (optional)
In diesem Feld konnen zusétzliche Anmerkungen und Notizen zum
Nutzer hinzugefiigt werden.

Personliche Angaben (miissen eingegeben werden, Titel und Namens-

zusatz sind optional)

Anrede, Namen, Geburtsdatum des Nutzers.

*) Das Geburtsdatum muss angegeben werden, da es als Sicherheits-

merkmal verwendet wird, um

— bei einer telefonischen Kontaktaufnahme schnell und relativ sicher
die Echtheit des Anrufers zu priifen.

— Dbei der elektronischen Archivierung von Benutzerdaten den Anfor-
derungen der Revisionssicherheit, inshesondere die Priifbarkeit,
zu geniigen.

—  Dbei der Mehrfachanlage von Nutzerdaten einen entsprechenden
Sicherheitshinweis zu generieren.

Kontaktinformationen (miissen eingegeben werden, E-Mail-2 und
Fax sind optional)
Die Kontaktinformationen des Nutzers.

Arztnummer (optional)
Stellen 1-6: Eindeutige Ziffernfolge; Stelle 7: Priifziffer; Stellen 8-9:
Fachgebiet.



Priifzifferberechnung: Die ersten sechs Stellen werden von links begin-
nend abwechselnd mit 4 und 9 multipliziert. Die Summe dieser Pro-
dukte wird Modulo 10 dividiert. Die Differenz des Ergebnisses dieser
Modulo-Division zu 10 ergibt die Priifziffer (ist die Differenz 10, ist die
Priifziffer 0).

Versicherteniltester/Versichertenberater (GMSC]) (optional)

Der Wert muss eindeutig sein.

— Die 1. Stelle muss eine 2 sein.

— Die Stellen 2 bis 6 sind numerisch.

— Die 7. und 8. Stelle muss eine (ggf. ehemalige) KTAN sein:
02, 03, 04, 08, 09, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 23,
24, 25, 26, 28, 29, 80, 81, 82, 89, 66, 42-79

Personalnummer (optional)
Die Personalnummer des Nutzers in der Organisation.

RACF Kennung (optional)
Eine DRV interne Mainframe-Kennung. Dieses Feld kann nicht editiert
werden.

Mail-Adresse (optional)
Interne Mail-Adresse des Nutzers.

Adresse (muss eingegeben werden (Strale, Hausnummer und Postfach
sind optional), bzw. ist vorbelegt)

Standardmé&fBig wird die Adresse der Organisation iibernommen;
optional konnen abweichende Adressdaten mit einem Klick auf
~Adresse manuell eingeben” eingegeben werden.

Beim Ubernehmen der Adresse von der Organisation ist zu beachten,
dass die Adresse beim Anlegen des Nutzers kopiert und nicht referen-
ziert wird. Das heif3t, dass die Adresse des Nutzers nicht automatisch
angepasst wird, sollte sich die Adresse der Organisation &ndern. Der

Nutzer behilt in diesem Fall die ,alte” Adresse der Organisation.

Nutzer mit Internet-LDAP synchronisieren

Ein Nutzer kann mit dem Internet-LDAP synchronisiert werden.

Dazu muss der Nutzer einer oder mehreren Rollen des Internet-Verfahrens
(Bezeichnung dieses speziellen Verfahrens wird in den Anwendungseinstel-
lungen konfiguriert) zugeordnet werden (siehe ,Rollen®). Diese Rollen wer-
den als Gruppen zum Internet-LDAP iibertragen (Beispiele fiir diese Rollen:
Browse, Download, SocialMedia, techUser, Bitbox, Elster).

Folgende Funktionen zum Abgleich mit dem Internet-LDAP stehen zur
Verfiigung bzw. werden im Hintergrund ausgefiihrt:

9
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Erstellen des Nutzers im Internet-LDAP

Wird beim erstmaligen Zuweisen einer Rolle des Internet-Verfahrens
ausgefithrt. Dabei wird auch das Generieren eines Kennworts angefor-
dert.

Aktualisieren der Nutzer-Daten im Internet-LDAP
Wird beim Andern der Rollenzuweisung und beim Andern der Nutzer-
daten ausgefiihrt.



Organisation

— Ldschen des Nutzers im Internet-LDAP
Wird ausgefiihrt, wenn alle Rollen des Internet-Verfahrens entfernt
werden.

— Zuriicksetzen des Kennworts des Nutzers im Internet-LDAP
Wird beim Klick auf den Button ,,Kennwort fiir Internet-LDAP zuriick-
setzen“ ausgefiihrt.

Die von NOVA verwalteten Nutzer miissen genau einer Organisation ange-
horen. AdminNOVA werden in sogenannten Dach-Organisationen einge-
setzt. Die Dach-Organisationen unterscheiden sich in manchen Bereichen
von anderen Organisationen, so z.B. in der Vererbung von zugeordneten
Verfahren.

Organisation suchen
Uber den Meniieintrag ,Organisation suchen gelangt man auf eine Such-
maske zur Suche von Organisation.

Organisation suchen

Die Organisationssuche bietet eine Suchfunktion, deren Ergebnis die in NOVA verwalteten Organisationen in
einer Liste anzeigt

NUTZER

Nutzer suchen

» Hinweise zur Bedienung der Suchfunktion

Nutzer anlegen

Name der ‘ |
ORGANISATION o
Namenszusatz [ |
» Organisation suchen
Organisationseinheit ‘Eme wahlen.. -
Organisation sperren Land: -
Organisation anzeigen E&gﬁ;ﬁ"“mm” l:l &EGWS‘?‘MESC“MSSE‘ I:l
KTAN K
VERFAHREN ik

Struktureinheiten verwalten

IHRE AKTUELLE ANMELDUNG:
ADMINNOVA - NOVA, Admin

Perstnlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Dabei gelten folgende Regeln:

— Bei Feldern mit manueller Eingabe wird die Wildcard ,*“ automatisch
am Anfang und Ende des Suchbegriffs hinzugefiigt. Bei allen Feldern bis
auf der KTAN miissen aber mindestens drei Zeichen angegeben werden
(z. B. ,sat” findet ,,Organisation®).

- GroB- und Kleinschreibung wird nicht beachtet (,organisation” findet

,Organisation®). Wenn Sie zu viele Treffer erhalten, dann versuchen Sie,
die Filtereinstellungen etwas enger zu fassen.
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Folgende Attribute konnen zur Suche verwendet werden:

Name der Organisation
Namenszusatz
Organisationseinheit
Postleitzahl

Ort

Land

Betriebsnummer
Gemeindeschliissel
KTAN

Kennungskiirzel

N 2 2N R 2N N N N 2

Das Ergebnis der Suche ist eine Tabelle in folgender Form:

Organisation suchen

NUTZER
Die Organisationssuche bietet eine Suchfunktion, deren Ergebnis die in NOVA verwalteten Organisationen in
einer Liste anzeigt
Nutzer suchen
» Hinweise zur Bedienung der Suchfunktion
Nutzer anlegen
Name der ‘ no1 |
ORGANISATION o
» Organisation suchen
‘Organisationseinheit: ‘ Bitte wahlen -
Organisation sperren Land: -

Organisation anzeigen Borisrummer [ | Comemdeschassel [ ]
VERFAHREN s 1 weongsmmsr [

SRR e
Struktureinheiten verwalten
Ergebnis der Suche

Bitte klicken Sie auf Name der O isation, um zur Detail icht der O isation zu g g
Mit dem “Download” Knopf kénnen Sie die Daten aller gefundenen Organisationen als CSV-Datei
exportieren.

Download

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Land ¢

BBNR: 10000001 o
= Testorganisation01 FKTAN: 01 Strasse 1000 0 80000 Minchen | Deutschland

* Testsuborganisationot1 | PERR 19200011 1 sirasce 10000 | 80000 Minchen | Deutschiand

+ Testsuborganisationoto | BBNR 10100010 | sirasse 10000 | 80000 Miinchen | Deutschiand

(Gesamt: 3, seite: 11)  [JEH SN BB

In der Suchergebnis-Tabelle stehen folgende Funktionen zur Verfiigung:

— Detailansicht der Organisation
Dorthin gelangt man durch einen Klick auf den Link ,Name der
Organisation®.

- Sortierung

Durch Klicken auf einen Spaltentitel wird nach dieser Spalte sortiert; ein
wiederholtes Klicken auf den Spaltentitel &ndert die Sortierreihenfolge.
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Filter

Gibt man in ein Eingabefeld im Tabellenkopf einen Wert ein, so wird
die Tabelle nach diesem gefiltert. Dabei kann der gesamte Filterbegriff
oder nur ein Teil davon eingegeben werden (,n03“ findet
»Testorganisation03“).

Download

Mit einem Klick auf ,Download“ wird das Ergebnis der Suche als
CSV-Datei exportiert. Dabei werden die Organisationen nach dem
Namen sortiert.

Zu Beginn wird eine Schwellwertsuche durchgefiihrt. Ist die Ergebnismen-
ge kleiner eines konfigurierten Schwellwertes, dann wird das Ergebnis der
Suche sofort angezeigt.

Organisation verwalten
Dies ist die Detailansicht der Organisation.

Organisation suchen

Verfahren verwalten

Struktureinheiten verwalten Organisationsdaten bearbeiten

IHRE AKTUELLE ANMELDUNG:

Organisation verwalten

NUTZER
4= Zuriick zu Organisation anzeigen
Nutzer suchen et
TestSuborganisation010
Mutzptaniegsn Details T = ne Verfahren | Nutzer
ORGANISATION

Hier sehen Sie die allgemeinen Daten der Organisation TestSuborganisation010 (BBNR:
10100010).

Organisation anlegen

TestSuborganisation010

Organisation sperren i iihain
- Heilstatte -

Organisation anzeigen Postfach: PF 1000 KTAN: 10
Strasse 10000 Kennungskrzel:

VERFAHREN 80000 Manchen Unterorganisationen ja
(Deutschland) maéglich:

E-Mail:

ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Es werden die

N2 22

allgemeinen Daten,

die Administratoren der Organisation,

die fiir diese Organisation freigegebenen Verfahren und
die Nutzer der Organisation

angezeigt.
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Details

In diesem Bereich sehen Sie die allgemeinen Daten der Organisation. Uber
den Button ,Organisationsdaten bearbeiten“ gelangt man zum Formular
zum Andern der allgemeinen Daten einer Organisation.

Organisation bearbeiten

Organisation bearbeiten

NUTZER
Mit ' gekennzeichnete Felder sind Pflichifelder.
Nutzer suchen
(%)} Es muss entweder eine Betriebsnummer oder ein Gemeindeschliissel gesetzi sein.
Nutzer anlegen
ORGANISATION Organisation bearbeiten

Hier konnen Sie die bestehenden Organisationsdaten verandern. Bitte achten Sie darauf, dass entweder
eine Betriebsnummer (BBNR) ODER ein Gemeindeschilissel (AGS) eingegeben wird, jedoch nicht beides.
Die Méglichkeit, Unterorganisationen anzulegen, konnen Sie nur dndern, wenn Sie Administrator der Eltern-

Organisation suchen

Organisation anlegen Organisation sind.
Achtung: Beim Andern des Kennungskiirzels bleiben bereifs existierende Benutzernamen/IDs besiehen
Organisation sperren
Name:* TestSuborganisation010
Organisation anzeigen ’—‘
VERFAHREN 0 L * | Heilstatte

Betriebsnummer 10100010
BNR): (%)

(B

Gememdeschiossel | |
Struktureinheiten verwalten (AGS): (%)

s

Unterorganisationen
méglich

Verfahren verwalten

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin

Persénlicher Bereich

Abmelden

Abbrechen

Hier kénnen die beim Anlegen einer neuen Organisation eingegebenen
Daten gedndert werden, wobei die folgenden Einschrankungen gelten:

— Die Eltern-Organisation kann nicht geindert werden. D.h. die Organisa-
tion kann im Organisationsbaum nicht ,,umgehéngt“ werden.

— Die Organisationseinheit kann nur fiir Dach-Organisationen gedndert
werden. Alle anderen Organisationen iilbernehmen automatisch die
Organisationseinheit ihrer Dach-Organisation.

- Um die Moglichkeit zu dndern, eine neue Organisation unterhalb der
Organisation anzulegen (,Unterorganisationen moglich“), muss der Nut-
zer Administrationsrechte fiir die Eltern-Organisation der zu &ndernden
Organisation besitzen.

- Beim Andern des Kennungskiirzels ist zu beachten, dass Nutzer, die mit
dem urspriinglichen Kennungskiirzel angelegt wurden, nicht nachtrig-
lich gedindert werden.



Administratoren

In diesem Bereich sehen Sie die Administratoren der ausgewéhlten Organi-
sation. Das Verwalten von Administratoren einer Organisation ist nur Ad-
ministratoren von Organisationen oberhalb der betreffenden Organisation
moglich.

Die Spalte ,Verfahren® zeigt die Verfahren, welche der jeweilige Administ-
rator verwalten darf.

Stariseite > Organisaion: > Organisation suctien > Organisation verwalen.

QOrganisation verwalten

NUTZER
4 Zuriick zur Organisationssuche
Nutzekalichen TestSuborganisation010
Nuteetankegen BOETEM  Administratoren Verfahren | Nutzer
ORGANISATION

Hier sehen Sie die Administratoren der Organisation TestSuborganisation010 (BBNR

Organisation suchen

10100010).
Ongaistion rtgen 11
O isati
R Benutzername/D & Name ~ Kontakt & n Aktion
Organisation anzeigen I N
VERFAHREN » TESTNU1 Nitrert, SRy [
Test @ java@ars de 0
Verfahren verwalten Nutzer2, 0931 6002-0
= TESTNUZ2 E Entferne
Test @ java@ars.de U

Struktureinheiten verwalten

[—— 1T
IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin Administratoren hinzufiigen

Persinlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Administratoren kénnen direkt mit dem ,Entfernen“-Button aus einer Or-
ganisation entfernt werden. Zum Hinzufiigen von Administratoren gelangt
man {iber den Button ,Administratoren hinzufiigen®.

Durch einen Klick auf den Benutzernamen/ID gelangt man zur Detailansicht

des Nutzers. Dies ist nur moglich, wenn der Administrator diesen Nutzer
verwalten darf.
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Administratoren hinzufiigen

TestSuborganisation010 - Administrator hinzuftigen

NUTZER
= Zuriick

Witz Suchih Es werden zunachst nur die Nutzer aus der gleichen Organisation angezeigt. Um einen Nutzer aus einer

anderen Organisation als Administrator zu dieser Organisation hinzuzufiigen, wahlen Sie die
Nutzer anlegen "Fremd"-Organisation unten aus.
ORGANISATION

e TestSuborganisation010
Organisation suchen
. BBNR: 10100010

Organisation anlegen - Heilstatte -

Postfach- PF 1000 o 0
Organisation sperren Strasse 1000 0 Kennungskurzel.

80000 Munchen Unterorganisationen
O . (Deutschland) maglich: :

rganisation anzeigen E-Mail-

VERFAHREN

cesamt:6, seite: 1) NS ER IEXED

Verfahren verwalten

Benutzemame/ID

Struktureinheiten verwalten i Nachname & Vorname & Sperrung ¢ Eingeschrankt & Aktion &

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Ad TESTNUS Nutzers Test Keine/Akiiv Admiplateato
Z. A hinzufiigen

Persbnlicher Bereich

TESTNU4 Nutzerd Test Keine/Aktiv
Abmelden
Session Restlaufzeit: 00:30:00 TESTNU3 Nutzer3 Test Keine/Aktiv

Administrator
TESTNU2 Nutzer2 Test Keine/Aktiv dieser
Organisation

Administrator
TESTNU1 Nutzer1 Test Keine/Aktiv dieser
‘Organisation

. - Administrato
TESTNUB Nutzers Test Keine/Aktiv

< >

(Gesamt: 6, Seite: 1/4) H - n

In der Tabelle werden zunéchst alle Nutzer der Organisation angezeigt.
Jetzt haben Sie die Moglichkeit, Nutzer — die noch keine Administratoren
sind - dieser Organisation als Administrator hinzuzufiigen. In der letzten
Spalte der Tabelle wird dann ein Button ,Administrator hinzufiigen“ einge-
blendet. Wenn der Nutzer bereits Administrator ist, wird ein Hinweis, dass
der Nutzer bereits Administrator dieser Organisation ist, eingeblendet.

Im oberen Abschnitt kann mit einem Klick auf den Button ,Andern* eine
andere Organisation ausgewahlt werden, fiir die dann in der Tabelle die
Nutzer angezeigt werden. So ist es moglich, auch Nutzer aus anderen Orga-
nisationen als Administratoren zuzuweisen (,,Fremdadministratoren®).

Falls die Anzahl der Nutzer einer Organisation zu hoch ist und somit die

Tabelle zu groB wird, kann zusétzlich nach Benutzername/ID, Nachname
und/oder Vorname der Nutzer gefiltert werden. Es werden dann nur die

Nutzer angezeigt, die den Filterkriterien entsprechen. Wildcards werden
hierbei nicht unterstiitzt.

Beim Hinzufiigen eines neuen Administrators zu einer Organisation kénnen
im dazugehorigen Dialog die Verfahren ausgewahlt werden, fiir welche

der jeweilige Administrator berechtigt sein soll, diese zu verwalten.
AdminNOVA Administratoren sehen hier nur Verfahren, welche sie selbst
verwalten diirfen.
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Administratoren bearbeiten

Mit Hilfe des Buttons ,,Bearbeiten” kénnen die Berechtigungen zur Ver-
waltung von Verfahren bearbeitet werden. Analog zum Hinzufiigen eines
Administrators konnen hier AdminNOVA Administratoren nur Verfahren
auswahlen, welche sie selbst verwalten diirfen.

istrator bearbeiten: TESTNU1

Organisation

-_Name der Organisation TestSuborganisation010
et _ ZICSLSUnOIgANEIoL -
Betriebsnummer (BBNR) 10100010
‘Gemeindeschiissel (AGS)

KTAN i ) 10

Personliche Angaben
Anrede/Titel
Name

Namenszusatz

Vorname Test
Eingeschrankie Administration

Eingeschrankt O

Verfahren hinzufogen

Hier kénnen Sie dem A

Verfahren: | .
Abbrechen Admin

Freigegebene Verfahren
In diesem Bereich sehen Sie alle freigegebenen Verfahren fiir die
ausgewihlte Organisation.

Stariseite > Organisafion - OrganiSation suchen > Organisation verwalten

Organisation verwalten

NUTZER
4 Zurick zur Organisationssuche

NoteeEslichen TestSuborganisation010

Nutzer anlegen Details FRTEell rcigegebene Verfahren R

ORGANISATION

T — Freigegebene Verfahren

K Hier sehen Sie die freigegebenen Verfahren fir die Organisation TestSuborganisation010
Organisation anlegen (BBNR: 10100010).

Organisation sperren = Inaktives Verfahren zu Testzwecken, ® Optionskommunen Arbeitslosengeld Il

Organisation anzeigen

VERFAHREN Definierte Verfahren

Verfahren verwalten

Verfahren < 1 Aktion

Struktureinheiten verwalten _

Optionskommunen
IHRE AKTUELLE ANMELDUNG: Arbeitsiosengeld I User-id und Passwort | ARS_DEV D
ADMINNOVA - NOVA, Admin
Inaktives Verfahren zu
Persénlicher Beraich Testzwecken RACF ARS_DEV

Abmelden

Session Restlaufzeit: 00:30-00
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Der Abschnitt ,Freigegebene Verfahren® bietet einen Uberblick iiber alle
Verfahren, die fiir diese Organisation freigegeben sind.

Im Abschnitt ,Definierte Verfahren“ werden alle dieser Organisation bereits
zugewiesenen Kombinationen von Verfahren, Authentifizierungsarten und
Targets einzeln aufgefithrt. Zusétzlich wird angezeigt, ob eine Kombination
fiir die Organisation momentan gesperrt ist.

Sperren von zugewiesenen Verfahren/Authentifizierungsarten

Eine Kombination von Verfahren, Authentifizierungsart und Target kann fiir
eine Organisation gesperrt werden (AdminNOVA-Administratoren diirfen
nur die Verfahren sperren, die sie auch zuweisen diirfen), so dass es danach
fiir Nutzer einer Organisation nicht mehr moglich ist, sich fiir dieses Target,
mit dieser Authentifizierungsart, an diesem Verfahren anzumelden (mit
einer anderen Authentifizierungsart oder Target aber evtl. schon).

Die Sperrung wird fiir alle Organisationen des unter der Organisation lie-
genden Teilbaums vererbt (ebenfalls die Entsperrung). Verfahren, die den
darunter liegenden Organisationen (noch) nicht zugewiesen sind, sind da-
von allerdings nicht betroffen. D.h., dass beim Zuweisen eines Verfahrens
zu einer Organisation eventuelle Sperrungen dieses Verfahrens in den
dariiber liegenden Organisationen nicht relevant sind.

Beim Sperren einer Verfahren-Authentifizierungsart-Target Kombination fiir
eine Organisation werden auB3erdem alle dieser gleichartigen bestehenden
Verfahren-Authentifizierungsart-Target Kombinationen als Ausnahmen fiir
Nutzer dieses Verfahrens gesperrt. Diese werden beim Entsperren des Ver-
fahrens fiir die Organisation nicht wieder entsperrt, weil der Zustand vor
der Entsperrung nicht bekannt war (sollten die Ausnahmen vorher schon
gesperrt gewesen sein, diirfen sie natiirlich auf keinen Fall entsperrt wer-
den). Der Administrator muss sich beim Sperren einer Verfahren-Authentifi-
zierungsart-Target Kombination deshalb bewusst sein, dass die Ausnahmen
ebenfalls gesperrt werden.

Verfahrenszuweisungen hinzufiigen

Das Zuweisen von dezentral administrierten Verfahren, Authentifizierungs-
arten und Targets zu einer Organisation ist nur Administratoren von Or-
ganisationen oberhalb der betreffenden Organisation moglich. Administ-
ratoren konnen also ihren administrierten Organisationen keine Verfahren
zuweisen, sondern nur den Organisationen im Teilbaum unterhalb dieser
Organisationen.

Einer Dach-Organisation konnen alle Verfahren mit allen Authentifizie-
rungsarten und Targets zugeordnet werden (nur SuperNOVA-Administrato-
ren). Allen darunter liegenden Organisationen konnen dagegen nur noch die
in der Eltern-Organisation definierten Kombinationen zugeordnet werden
(SuperNOVA-Administratoren verfiigen iiber alle Verfahren).

Die der Eltern-Organisation zugewiesenen Kombinationen werden jedoch
nicht vererbt. Einer neuen Organisation sind zunéchst keine Verfahren,
Authentifizierungsarten und Targets zugewiesen.

Um der Organisation neue Verfahren, Authentifizierungsarten und Targets
zuzuweisen, muss der Button ,Hinzufiigen“ angeklickt werden. Darauthin
offnet sich ein Dialog in dem das Verfahren, die Authentifizierungsart sowie
das Target ausgewéhlt werden kann. Nachdem die Auswahl mit ,Hinzufii-
gen“ bestitigt wurde, wird die ausgewéhlte Kombination in die Tabelle der
definierten Verfahren hinzugefiigt und persistiert.
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Beim Hinzufiigen eines Verfahrens werden automatisch alle Rollen freige-
geben, welche vom SuperNOVA fiir die Eltern-Organisation und der aus-
gewihlten Kombination aus Verfahren, Authentifizierungsart und Target
freigegeben wurden.

hren zu Organisation Ti borganisation010 hinzufugen

Verfahren: ‘ Bitte wahlen...

P — -
Tage .

Abbrechen

Benachrichtigung der Administratoren bei Anderungen

Bei Anderung der Verfahrenszuordnung einer Organisation werden nur die
Administratoren dieser Organisation per E-Mail verstindigt. Es werden
keine tibergeordneten Administratoren benachrichtigt.
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Nutzer
In diesem Bereich sehen Sie die Nutzer der ausgewéhlten Organisation.

‘Starisefte > Organisafion - Organisation suchen > Organisation verwalien

Organisation verwalten

NUTZER
4= Zuriick zur Organisationssuche

MatecEeiehen TestSuborganisation010

Mistzet anfegen Details | Administratorsn | Frel Nutzer

ORGANISATION

T Hier sehen Sie die Nutzer der Organisation TestSuborganisation010 (BBNR: 10100010).
Organisation suchen

Organisation anlegen feosamt 5, Saimca /1) n “

Organisation sperren Kontakt & Sperrung

Organisation anzeigen

& TESTNUS Nutzers, 0931 6002-0 RS
VERFAHREN Test @java@ars.de
& TESTNU4 Nutzerd, 0031 6002-0
Verfahren verwalten Test @ java@ars de ellciaiy
Struktureinheiten verwalten = TESTNU3 Nutzer3, 0931 e Keine/Aktiv
Test @ java@ars.de
IHRE AKTUELLE ANMELDUNG: + TESTNUZ Nillete, MRt Kelne/Aktiv
Test @ java@ars de
ADMINNOVA - NOVA, Admiin
Nutzert, 0931 6002-0
Persinlicher Bereich F AN i € Kelne/Akiv
Abmelden & TESTNUB Nutzers, 0931 6002-0 : :
Test @ java@ars.de Keme/Aky,

Session Restlaufzeit: 00:30-:00

——— T T

Organisation anlegen

Ein Administrator einer Organisation kann unterhalb dieser Organisation
neue Organisationen anlegen. Eine Ausnahme existiert fiir OrgNOVA-
Administratoren. Diese diirfen keine Organisationen anlegen.

Das Formular hierfiir ist {iber den Meniieintrag ,Organisation anlegen®
aufzurufen:
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IHRE AKTUELLE ANMELDUNG:

Organisation anlegen

NUTZER
Mit = gekennzeichnete Felder sind Pflichifelder.
Nutzer suchen
Nutzer anlegen 7 s
Eltern-Organisation
URGANLIATION Die Organisation, die sich in der Or ierarchie direkt der neuen Organisation befindet,
muss ausgewahit werden. Es stehen die zu administrierenden Organisationen und alle im Teilbaum unierhalb
Organisation suchen dieser lliegenden Organisationen zur Auswanl.
b Organisation anlegen
Organisation sperren Testorganisation01
Organisation anzeigen BBNR: 10000001
- Heilstatte - KTAN o1
Postfach: PF 1000
VERFAHREN Strasse 1000 0 Kennungskiirzel: Va9
80000 Manchen Unterorganisationen ja
Verfahren verwalten (Deutschland) Lhathadly
E-Mail:

Struktureinheiten verwalten

Organisation

ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden Betri ,—|
et
(BBNR). ()
Session Restlaufzeit: 00:30-00
Gemeindeschlissel I:l
(AGS): ()
KTAN: 1

Kowwngskest [ ]

Unterorganisationen |:|
maglich:

Adresse

Stralbe: l:l Hausnummer: |:|
Postfach: I
Postlsitzabl-* [ |

Zurlicksetzen Speichern

Dabei werden die folgenden Attribute einer Organisation eingegeben:

9

Eltern-Organisation (muss ausgewahlt werden)

Die Organisation, die in der Organisationshierarchie direkt oberhalb

der neuen Organisation liegt. Hier stehen dem anlegenden Nutzer seine
zu administrierenden Organisationen und alle im Teilbaum unterhalb
dieser liegenden Organisationen zur Verfiigung. Ausgeschlossen sind die
Organisationen, bei denen das Anlegen von Unterorganisationen explizit
ausgeschlossen wurde (siehe Attribut ,,Unterorganisationen mdéglich®).

Zur Auswahl der Organisation muss auf den Button ,,Auswahlen“ ge-
driickt werden. Danach erscheint eine Suchmaske, anhand derer man
die Organisationsauswahl einschrianken kann. Bei mehreren Such-
treffern kann iiber den Link ,Name der Organisation” eine Organisation
ausgewihlt werden. Einzelheiten zur Organisationssuche befinden sich
im Abschnitt ,Organisation suchen®.

Name (muss eingegeben werden)

Der Name der neuen Organisation, darf maximal 50 Zeichen lang sein.
Folgende Zeichen diirfen im Namen nicht vorkommen: ,\ # + <>; " =
sowie fithrende und abschlieBende Leerzeichen.



- Namenszusatz (optional)
Zusatz zum Namen der neuen Organisation, darf maximal 50 Zeichen
lang sein.

- Organisationseinheit (muss ausgewiahlt werden, bzw. ist vorbelegt)
Die Organisationseinheit bezeichnet die Art der Organisation und ist aus
einer vorbelegten Liste auszuwéahlen.
Die Organisationseinheit kann nur fiir Dach-Organisationen ausgewéhlt
werden. Alle anderen Organisationen erben automatisch von ihrer
jeweiligen Dach-Organisation.

— Betriebsnummer (BBNR] (es muss die Betriebsnummer und/oder der
Gemeindeschliissel gesetzt sein)
Die Betriebsnummer der neuen Organisation mit genau acht Ziffern,
muss liber die komplette Anwendung nicht eindeutig sein.

- Gemeindeschliissel (AGS) (es muss die Betriebsnummer und/oder der
Gemeindeschliissel gesetzt sein)
Der Gemeindeschliissel der neuen Organisation mit genau acht Ziffern,
muss iiber die komplette Anwendung nicht eindeutig sein.

Er muss eine der folgenden Formate haben:
— Die 1. Stelle muss eine 2 sein.
— Die Stellen 2 bis 6 sind numerisch.
— Die 7. und 8. Stelle muss eine (ggf. ehemalige) KTAN sein:
02, 03, 04, 08, 09, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21,
23, 24, 25, 26, 28, 29, 80, 81, 82, 89, 66, 42-79
Oder:
— Die 1. und 2. Stelle muss aus dem Bereich: 01-16, 51-66, 71-86
oder 99 sein.
— Die Stellen 3 bis 8 sind numerisch.
Oder:
— Die 1. Stelle muss eine 3 oder eine 4 sein.
— Die Stellen 2 bis 6 sind numerisch.
— Die 7. und 8. Stelle muss der Landerschliissel sein:
01 Schleswig-Holstein
02 Hamburg
03 Niedersachsen
04 Bremen
05 Nordrhein-Westfalen
06 Hessen
07 Rheinland-Pfalz
08 Baden-Wiirttemberg
09 Bayern
10 Saarland
11 Berlin
12 Brandenburg
13 Mecklenburg-Vorpommern
14 Sachsen
15 Sachsen-Anhalt
16 Thiiringen

- KTAN (optional)
Nummer des Tréagers innerhalb der DRV. Die KTAN darf maximal

2 Zeichen lang sein.

— Kennungskiirzel (optional)
Kiirzel der Organisation zur Verwendung im Benutzername/ID. Das
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Kiirzel darf maximal 6 Zeichen lang sein und nur aus GroB3buchstaben
und Ziffern bestehen.

— Unterorganisationen moglich
Gibt an, ob unterhalb der neuen Organisation weitere Organisationen
angelegt werden konnen. Diese Einstellung kann nachtréglich gedndert
werden, wobei (sollte die Moglichkeit im Nachhinein eingeschriankt wer-
den) die evtl. bis dahin angelegten Unterorganisationen nicht geléscht
werden.
Zu beachten ist, dass diese Einstellung nicht an die Unterorganisationen
vererbt wird.

- E-Mail (optional)
Die E-Mail der neuen Organisation.

- Adresse (muss eingegeben werden, Strale, Hausnummer und Postfach
sind optional)
Die Adresse der neuen Organisation.

Organisation anzeigen

Uber den Meniieintrag ,Organisation anzeigen“ gelangt man auf eine Uber-
sicht, in der man im Organisationsbaum die zu verwaltende Organisation
auswihlen kann.

Danach werden — ebenso wie bei ,,Organisation verwalten® — die allgemei-
nen Daten, die Administratoren der Organisation, die fiir diese Organisation
freigegebenen Verfahren und die Nutzer der Organisation angezeigt. Details
siehe Abschnitt ,Organisation verwalten®.

Qrganisation verwalten

H NUTZER
4 Zuriick zu Organisation anzeigen

Nutzer suchen

TestSuborganisation010

Nutzer anlegen [ Details

| Administratoren | Freigegebene Verfahren Nutzer

- ORGANISATION

Hier sehen Sie die allgemeinen Daten der Organisation TestSuborganisation010 (BBNR:
10100010).

Organisation suchen

Organisation anlegen

TestSuborganisation010

Organisation sperren

BBNR: 10100010
- Heilstatte -
Organisation anzeigen Postfach: PF 1000 KTAN: 10
Strasse 1000 0 Kennungskdrzel:
| VERFAHREN 80000 Munchen Unterorganisationen i
(Deutschland) moglich:
E-Mail

Verfahren verwalten

Struktureinheiten verwalten Organisationsdaten bearbeiten

. IHRE AKTUELLE ANMELDUNG:
ADMINNOVA - NOVA, Admin

Persinlicher Bereich

Abmelden

Session Restlaufzeit: 00:30:00

Organisation sperren und stilllegen

In der Detailansicht einer Organisation wird auch der Status der Organisa-
tion angezeigt (Aktiv/Gesperrt/Stillgelegt). Stillgelegte Organisationen
werden nicht im Organisationsbaum angezeigt, konnen jedoch iiber die
Suchfunktion erreicht werden. Organisationen kénnen nur von SuperNOVA-
Administratoren stillgelegt, gesperrt und entsperrt werden.
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Verfahren

Verfahren konnen nur von SuperNOVA-Administratoren angelegt oder ver-
waltet werden. Andere Administratoren konnen sich Verfahren lediglich
ansehen, aber keine Anderungen vornehmen. Struktureinheiten diirfen von
SuperNOVA-Administratoren und AdminNOVA-Administratoren bearbeitet
werden. Aber nur SuperNOVA-Administratoren diirfen Struktureinheiten
bestimmten Organisationen zuweisen. Die Administratoren dieser Organisa-
tionen diirfen Struktureinheiten Nutzern zuweisen, wenn ihre Organisation
auch das Recht an diesem Verfahren besitzt.

Verfahren verwalten

Unter dem Punkt ,Verfahren verwalten® im Hauptmenii kann der Admin-
NOVA-Administrator die Daten der Verfahren ansehen, welche einer von
ihm administrierten Organisation zugeordnet sind, oder wenn fiir ihn eine
Ausnahme fiir dieses Verfahren definiert ist (siehe , Verfahren® im Kapitel
L~Nutzer®).

Verfahren verwalten
NUTZER

Klicken Sie auf ein Verfahren um Details dazu zu erfahren.

Nutzer suchen (Gesamt: 4, Seite: 411) nn - “n

Nutzer anlegen

Verfanren ID « Bezeichnung &
AN [ ]
o = ALGII Optionskommunen Arbeitsiosengeld Il ALGIIWeb/__login_init jsp
Organisation suchen - -
B =+ GEBU Geburtsmeldungen http:/fwwnw.drv.de/
Organisation anlegen
+ GRUSI Optionskommunen hitps_#localhost 9443/DSRVBoxWe
Organisation sperren Grundsicherungsdatenabgleich /_login_init jsp
Organisation anzeigen =+ Ws eLogin Info Webservice JeLogininfoWebServiceWeb/
VERFAHREN tcesame4, seue-t) (IR IECEH (NN ISR
< >

» Verfahren verwalten

Struktureinheiten verwalten

IHRE AKTUELLE ANMELDUNG:

ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00
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Mit einem Klick auf das gewiinschte Verfahren gelangt man zur Ubersichts-
seite eines Verfahrens, dort werden im ersten Reiter die Daten des Verfah-
rens angezeigt:

Verfahren Details
NUTZER

‘ Informationen zum Verfahren GEBU Rolle g Teilnehmende Organisationen
Nutzer suchen

Nutzer anlegen Verfahren ID GEBU
Bezeichnung Geburtsmeldungen
URBAREGTION Start URL http:/fwww drv.de/
T Wartung URL
Organisation suchen Adminstration S
Organisation anlegen Web-Login Ja

Organisation sperren

Wartung Verfahren GEBU
Organisation anzeigen
Fur das Verfahren ist keine URL definiert, auf die voriibergehend umgeleitet werden kann

VERFAHREN ("Wartung URL")

Verfahren verwalten
Aktivierungszustand Verfahren GEBU

Steukttreinheitenverhalten In diesem Bereich konnen Sie den Aktivierungszustand des Verfahrens GEBU ansehen

IHRE AKTUELLE ANMELDUNG: Zustand des Verfahrens Abktiviert

ADMINNOVA - NOVA, Admin

Persdnlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Informationen zum Verfahren
Im Reiter , Informationen zum Verfahren“ werden alle zentralen Informatio-
nen zum Verfahren angezeigt.

Zentrale Administration
Folgende Regeln gelten fiir zentral administrierte Verfahren:

— Sichtbar fiir AdminNOVA und OrgNOVA (falls einer administrierten
Organisation zugeordnet)

- Struktureinheiten sichtbar fiir AdminNOVA und OrgNOVA (falls einer
administrierten Organisation zugeordnet)

Web-Login

Ein Verfahren kann als ,,Web-Login®“ markiert werden. Web-Login-Verfah-
ren sind Verfahren, die nur iber Webservices genutzt werden kénnen.
Diese erscheinen in eLogin nicht im Rollenauswahl-Dialog.

Wartungs-Umleitung

Wenn ein Verfahren temporér nicht verwendet werden kann, ist es moglich,
Zugriffe auf dieses Verfahren auf eine andere URL als die Start-URL des
Verfahrens umzuleiten.

Verfahren deaktivieren

Ein Verfahren kann nicht geldscht, aber deaktiviert werden. Wenn ein Verfah-
ren deaktiviert ist, ist es keinem Nutzer mehr mdoglich, dieses Verfahren zu
verwenden, d.h. er kann sich nicht mehr daran anmelden. Der momentane
Zustand des Verfahrens wird im Abschnitt , Aktivierungszustand“ angezeigt.



Rollenzuweisung
Im Reiter ,Rollenzuweisung” werden alle Rollen des Verfahrens aufgelistet.

Startseite - Verfahren - Verlahren verwalten - Verfahren Details

Verfahren Details
NUTZER

Informationen zum Verfahren GEBU Rollenzuweisung Teilnehmen

Nutzer suchen

Nutzer anlegen
Hier sehen Sie die Auflistung aller Rollen des Verfahrens GEBU

ORGANISATION
Rolle &

Organisation suchen Rolle GEBU - 1 Das ist die Rolle 1 fur Ve
Organisation anlegen Rolle GEBU - 2 Das ist die Rolle 2 fiir Ve
—— Rolle GEBU - 3 Das ist die Rolle 3 fur Ve

Organisation sperren

Rolle GEBU - 4 Das ist die Rolle 4 1ar Ve
Organisation anzeigen

Rolle GEBU - 5 Das ist die Rolle 5 fir Ve
VERFAHREN < ¢

Verfahren verwalten

Struktureinheiten verwalten

IHRE AKTUELLE ANMELDUNG:
ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:30:00

Teilnehmende Organisationen

Im Reiter , Teilnehmende Organisationen® werden die am Verfahren teil-
nehmenden Organisationen mit ihren jeweiligen Authentifizierungsarten
und Targets aufgelistet.

Stansete > Veriahren = Vartahren verwaiten > Vertanren Details

Verfahren Details

NUTZER
Informationen zum Verfahren GEBU g Teilnehmende Organisationen
Nutzer suchen
Nutzer anlegen Hier sehen Sie eine Auflistung aller Or_ganisalionen (inklusive dej{ maoglichen
Authentifizierungsarten und Targets) die am Verfahren GEBU teilnehmen.
ORGANISATION

Angezeigte Organisationen:

-
(Gesamt: 1, seite: 1) [[EHIEEH Kl EXIED

Organisation suchen

Organisation anlegen

Organisation ¢ Authentifizierungsart(en) und Target(s)

Organisation sperren _

Organisation anzeigen

# Signaturkarte
Target: ARS_DEV (gesperrt)

(Gesamt: 1, seite: 1) [[EHIEH K1 E1E3

= Testorganisation01 (BBNR: 10000001)
VERFAHREN

Verfahren verwalten

Struktureinheiten verwalten

IHRE AKTUELLE ANMELDUNG:
ADMINNOVA - NOVA, Admin

Personlicher Bereich

Abmelden

Session Restlaufzeit: 00:30-00

Im Aufklapp-Meni ,, Angezeigte Organisationen® kann ausgewahlt werden,
ob alle Organisationen oder nur Dach-Organisationen in der Liste aufge-
fiihrt werden sollen. Dieses Aufklapp-Menii steht nicht zur Verfiigung, wenn
keine Dachorganisationen in der Liste enthalten sind.
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Struktureinheiten verwalten

Einige Verfahren bendtigen neben dem vorhandenen Rollenkonzept noch
eine verfeinerte Unterscheidung innerhalb dieser Rollen. Hierfiir werden
sog. Struktureinheiten verwendet. Ein Nutzer kann somit z.B. die Rolle
»Sachbearbeiter” haben und innerhalb dieser Rolle die Struktureinheit
~A-F“. Damit kann seine Berechtigung auf einen bestimmten Bereich (in
diesem Fall z.B. die Nachnamen, die mit A-F beginnen) eingegrenzt werden.

Eine Struktureinheit besitzt neben ihrem Namen auch 5 mogliche Parameter.
Es muss mindestens ein Parameter gesetzt sein. Die Bezeichnungen (Namen)
dieser Parameter konnen fiir jedes Verfahren individuell vergeben werden.
Dann sind sie aber fiir alle Struktureinheiten dieses Verfahrens gleich. Alle
Parameter, die gesetzt sind, miissen auch einen Bezeichner haben. Der
Name einer Struktureinheit muss innerhalb einer Rolle eindeutig sein.

Uber den Link ,Struktureinheiten verwalten“ im Hauptmenii kann man das
Verfahren auswihlen, dessen Struktureinheiten man verwalten mochte.
AdminNOVA-Administratoren diirfen Struktureinheiten anzeigen aber nicht
bearbeiten.

Struktureinheiten verwalten

Auswahl Verfahren

Nach Auswahi eines Verfahrens konnen Sie vorhandene Struktureinheiten verwalten.

Verfahren ID: ES0Z b

NUTZER

Nutzer suchen

Nutzer anlegen

ORGANISATION Bezeichning des Verfafrens: | sSoz algericht |

Bezeichnungen der Parameter der Struktureinheiten

Bezeichnung Parameter 1: Rentenversicherungstrager (KTAN)
Bezeichnung Parameter 2: Struktur 1
Bezeichnung Parameter 3: Struktur 2
Verfahren verwalten Bezeichnung Parameter 4: Guitig von
Bezeichnung Parameter 5: Giiltig bis

Organisation suchen

Organisation anzeigen

VERFAHREN

b Struktureinheiten verwalten

IHRE AKTUELLE ANMELDUNG: Auswahl Struktureinheit

ORRCHOM TVA O Hier kbnnen Sie eine gewahite Struktureinheit anschauen.

Persénlicher Bereich

Rolle: [Ane - |
Abmelden Struktureinheit Bitte wahlen... [

Session Restlaufzeit: 00:30:00

Im Abschnitt ,Bezeichnungen der Parameter der Struktureinheiten“ werden
die Namen (nicht die Werte) der Parameter der Struktureinheit fiir das
Verfahren angezeigt. StandardméafBig lauten diese ,Parameter 1 bis
,Parameter 5“.

Im Abschnitt ,Auswahl Struktureinheit® werden bestehende Strukturein-
heiten angezeigt. In der Combobox ,Struktureinheit® stehen zunéchst alle
Struktureinheiten des Verfahrens zur Auswahl. Diese Auswahl kann durch
die Combobox ,Rolle” auf die Struktureinheiten der jeweiligen Rolle
eingeschriankt werden.
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Nach der Auswahl einer Struktureinheit werden der Name und die
Parameter dieser Struktureinheit eingeblendet:

Auswahl Struktureinheit

Hier kbnnen Sie eine gewahite Struktureinheit anschauen.

Rolle: |Alle -
Struktureinheit: ESOZ_01 h

Struktureinheit ESOZ_01

Rentenversicherungstrager

(KTAN): 01

Struktur 1: Param_ES0Z 01_2
Struktur 2: Param_ESOZ _01_3
Gilltig von: 2012-10-30

Giiltig bis: 2033-10-30




Glossar

AdminNOVA
Administrator einer oder mehrerer Organisationen. Die Administrations-
rechte vererben sich im Organisationsbaum nach unten.

Dach-Organisation
Organisation der ersten Ebene im Organisationsbaum unter - SuperNOVA.

Eltern-Organisation

Organisation, die im Organisationsbaum auf einem Ast genau eine Ebene
iiber einer anderen Organisation ist (siehe auch - Kind-Organisation).
Synonym: Vater-Organisation.

Kind-Organisation
Organisation, die im Organisationsbaum auf einem Ast genau eine Ebene
unter einer anderen Organisation ist (siehe auch — Eltern-Organisation).

NOVA
Nutzer Organisation Verfahren Administration

OrgNOVA

Eingeschrinkter Administrator einer oder mehrerer Organisatio-
nen. Die Administrationsrechte beschrianken sich auf die zugeordnete
Organisation(en), es gibt keine Vererbung der Rechte.

Unterorganisation
Organisation, die keine - Dach-Organisation oder - SuperNOVA ist.

SuperNOVA
Bezeichnet je nach Kontext entweder die Wurzel des Organisationsbaums
oder die Benutzerrolle fiir den Administrator dieser Wurzel-Organisation.

Technischer Nutzer

Der Technische Nutzer ist Teil des Rollen- und Berechtigungssystems.
Er ist einer Rolle zugeordnet und wird bei der Anmeldung verwendet,
um die Berechtigung im Verfahren abzubilden.
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