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1. Kurzbeschreibung

Das Verfahren NOVA bei der Deutschen Rentenversicherung ist daftir zustandig, Nutzer fur
andere Fachverfahren zu autorisieren. Uber NOVA werden Nutzer, Organisationen,
Verfahren und Authentifizierungen verwaltet.

Gender Hinweis

Aus Grinden der besseren Lesbarkeit wird bei Personenbezeichnungen und

| personenbezogenen Hauptwdortern in dieser Dokumentation die mannliche Form verwendet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fur alle
Geschlechter. Die verkiurzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine
Wertung.

2. Einleitung

Das Webportal NOVA ist eine Verwaltungsanwendung, mit der es moglich ist, Nutzern
anderer Organisationen den Zugang zu Verfahren (Fachanwendungen) der DRV zugénglich
zu machen. ( NOVA = Nutzer b Organisation B Verfahren B Administration).

Diese Anwendung ermoglicht die hierarchische Verwaltung von Organisationen und deren
zugehorigen Nutzern, sowie die Zuordnung von Zugangswegen (Authentifizierungsarten)
fur die Verfahren der DRV auf Organisations- und Nutzerebene.

Dieses Benutzerhandbuch soll samtlichen OrgNOVA-Administratoren als Nachschlagewerk
dienen. Es werden im Folgenden Begrifflichkeiten und essentielle konzeptuelle Bestandteile
erlautert.

3. Systemvoraussetzungen

Unterstitzt werden aktuelle Versionen von:

¥ Firefox

¥ Edge

4. Begrifflichkeiten

In diesem Abschnitt werden die fur Sie wichtigsten Begriffe im Zusammenhang mit der
Anwendung NOVA erlautert. Weitere Begrifflichkeiten sind im Glossar zu finden.



4.1. NOVA Administratoren

Die Anwendung kann von unterschiedlichen Benutzern bedient werden. Diese werden in
folgende Benutzergruppen (Rollen) unterteilt:

¥ Rolle: SuperNOVA (Hauptadministratoren der DRV)
¥ Rolle: AdminNOVA (Organisationsspezifische Administratoren)

¥ Rolle: OrgNOVA (Eingeschrankte organisationsspezifische Administratoren)

In  Abhangigkeit davon, welcher Benutzergruppe Sie angehoren, stehen Ihnen
unterschiedliche Funktionen innerhalb der Anwendung NOVA zur Verfligung.

Das Hauptunterscheidungsmerkmal zum SuperNOVA-Administrator ist die Tatsache, dass
Anwender mit der Rolle AdminNOVA nur bestimmte Organisationen administrieren durfen,
und in diesen teilweise nur eingeschrankt zugreifen koénnen, sowie keine Verfahren
verwalten durfen.

Im Gegensatz zu Anwendern mit der Rolle OrgNOVA werden bei der Rolle AdminNOVA die
Berechtigungen bzgl. der administrierten Organisationen im Organisationsbaum  nach
unten vererbt.

4.2. Verfahren

Ein Verfahren ist eine Fachanwendung der DRV, welche teilnehmenden (externen und
internen) Organisationen und deren Nutzern zur Verfigung gestellt werden kann.
Administratoren der DRV (SuperNOVA-Administratoren) kénnen diese Verfahren anlegen,
bearbeiten oder deaktivieren und die dazugehdrigen Rollen und Struktureinheiten
verwalten.

4.3. Organisation

Organisationen konnen in dieser Anwendung hierarchisch verwaltet werden. Jede
Organisationsebene kann von der  Dach-Organisation (oberste Ebene) bis zur niedrigsten
Ebene im Organisationsbaum durch Kind-Organisationen verfeinert werden.

Einer Organisation kénnen Zugangswege zu den Verfahren der DRV zugewiesen werden.
Au8erdem enthalt eine (Unter-)Organisation in der Regel eine Menge an Nutzern, die an
den verfugbaren Verfahren teilnehmen durfen.



4.4. Nutzer

Mit "Nutzer" werden in der Anwendung NOVA Personen bezeichnet, die einer Organisation
angehoren und potentielle Rollen und Zugangswege zu den Verfahren der DRV besitzen. Ein
Nutzer ist somit kein Anwender der NOVA, sondern ein Anwender der durch NOVA
verwalteten Verfahren der DRV.

Mit der Anwendung NOVA ist es zum Beispiel mdglich, Nutzer anzulegen, zu bearbeiten
(Anderung der persdnlichen Daten), Verfahren unabhangig von der
Organisationsberechtigung zuzuweisen, Rollen in den Verfahren zu definieren oder auch
die Stilllegung oder Sperrung einer Person zu veranlassen.

4.5. Authentifizierungsart

Damit ein Nutzer sich fur ein Verfahren anmelden kann ("eLogin"), bendtigt er neben einer
zugewiesenen Rolle fur das Verfahren auch sogenannte Authentifizierungsarten
(Zugangswege) und Targets zu dem Verfahren.

Mdogliche Authentifizierungsarten:

¥ Benutzername/ID und Kennwort
¥ Signaturkarte

¥ RACF
Mdogliche Targets:

¥ Internet
¥ Intranet
¥ Extranet
¥YE

Fur den Nutzer stehen die Authentifizierungsarten und Targets zur Verfligung, die seiner
Organisation mit dem entsprechenden Verfahren zugeordnet sind.

Au8erdem konnen dartber hinaus auch Ausnahmen von Administratoren fur einzelne
Nutzer eingerichtet werden.

4.6. Rollenkonzept



Ein Nutzer benétigt neben Authentifizierungsarten auch verfahrensspezifische
Rollenzuweisungen, um sich bei einem Verfahren anmelden zu konnen. Diese
Rollenzuweisungen werden ebenfalls in der NOVA Anwendung verwaltet.

4.7. Struktureinheit

Fur einige Verfahren gibt es unabhangig von den gewdhnlichen Rollenzuweisungen noch

die Mdoglichkeit sogenannte Struktureinheiten fir einen Nutzer festzulegen. Eine
Struktureinheit kann eine Einschrdnkung oder Erweiterung in Bezug auf die Rechte der

Rolle bedeuten (z.B. Rolle: "Sachbearbeiter" und Struktureinheit "Nachnamen A-F" oder
auch Struktureinheit "Read-Only").

5. Allgemeine Oberflachengliederung NOVA

Die Oberflache der Anwendung NOVA ist in vier unterschiedliche Bereiche eingeteilt,
bestehend aus einer Hilfsleiste (rechts oben), dem Anwendungsmeni (linker
Hauptbereich), dem Inhaltsbereich der Anwendung (in der Mitte des Hauptbereichs) und

den Navigationspfad (Uber dem Hauptbereich). Die Funktionalitaten der einzelnen

Bereiche lernen Sie in den folgenden Abschnitten des Handbuchs kennen.
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Abbildung 1. Allgemeine Oberflachengliederung

6. Nutzer

Damit Nutzer Zugang zu Verfahren haben, missen sie Zugangsrechte dazu erhalten. Um
das zu ermdglichen, kann jeder Administrator in den von ihm administrierten
Organisationen neue Nutzer anlegen, bestehende Nutzer suchen oder ihre Daten und
Zugangsrechte verwalten.

Bei OrgNOVA-Administratoren  gilt dies flr Nutzer in Organisationen, in denen sie direkt als
Administrator eingetragen sind.



6.1. Nutzer suchen

Uber den Button "Nutzer suchen' im Anwendungsmenii kénnen Administratoren die
Nutzer der von ihnen administrierten Organisationen suchen.

Folgende Attribute kbnnen zur Suche verwendet werden:

¥ Nachname

¥ Vorname

¥ Benutzername/ID

¥ Versichertenéltester/Versichertenberater (GMSC)
¥ Name der Organisation

¥ Filter
Damit kann nach dem Status des Nutzers gefiltert werden. Zur Auswahl stehen die
Werte "Alle", "Aktiv", "Gesperrt" und "Stillgelegt". Der Default-Wert ist "Aktiv" und
"Gesperrt".
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Abbildung 2. Nutzer suchen

Bei der Sucheingabe ist Folgendes zu beachten:

¥ Bei Eingabefeldern wird eine Wortsuche durchgefihrt. Fir eine Volltextsuche stehen
Ihnen die Wildcards " * " (als Platzhalter fir mehrere Zeichen) und "?" (als Platzhalter
fur genau ein Zeichen) zur Verfligung.
Jedoch darf kein Wildcardsymbol an erster Stelle des Suchbegriffs stehen.
Bei Nachname, Vorname, Versichertenaltester/Versichertenberater (GMSC) und Name
der Organisation missen aber mindestens drei Zeichen angegeben werden und bei
Benutzername/ID mindestens zwei Zeichen ("BE*" findet "BENUTZER") oder je ein
Zeichen vor und nach dem Wildcardsymbol.

¥ Gro8- und Kleinschreibung wird nicht beachtet (“vorname" findet "Vorname").

¥ Wenn die Treffermenge zu gro§ ist, missen die Filtereinstellungen verfeinert werden.

Das Ergebnis der Suche ist eine Tabelle in folgender Form:
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Abbildung 3. Ergebnis der Nutzersuche



In der Suchergebnis-Tabelle stehen folgende Funktionen zur Verfligung:

¥ Sortierung
Durch Klicken auf einen Spaltentitel wird nach dieser Spalte sortiert; ein wiederholtes
Klicken auf den Spaltentitel &ndert die Sortierreihenfolge.

¥ Filter
Gibt man in ein Eingabefeld im Tabellenkopf einen Wert ein, so wird die Tabelle nach
diesem gefiltert. Dabei kann der gesamte Filterbegriff oder nur ein Teil davon
eingegeben werden ("TZE" findet "NUTZER").

¥ Download
Mit einem Klick auf "Download” wird das Ergebnis der Suche als CSV-Datei exportiert.
Dabei werden die Nutzer nach dem Nachnamen sortiert.

¥ Auflistung maximaler Ergebnisanzahl
Wie viele Ergebnisse auf einer Seite maximal angezeigt werden, kann eingestellt
werden. Man kann sich entweder 25 Ergebnisse pro Seite oder alle Treffer anzeigen
lassen.

¥ Paging
Wenn die Anzahl der gefundenen Treffer die eingestellte maximale Anzahl der
anzuzeigenden Ergebnisse auf einer Seite Ubertrifft, werden die Treffer auf mehrere
Seiten aufgeteilt. Man kann dabei zur nachsten Seite oder gleich auf die allerletzte Seite
blattern.

¥ Nutzer anzeigen
Aus der Suchergebnis-Tabelle kann man tber den Link hinter dem Benutzername/ID zur
Detailansicht des Nutzers wechseln. Diese bietet einen Uberblick Uber alle wichtigen
Informationen zum Nutzer. Uber den Link hinter der Organisation gelangt man zur
Detailansicht der Organisation

6.2. Nutzer anzeigen

Wahlt man in der Suchergebnis-Tabelle einen Nutzer aus, gelangt man auf der Seite "Nutzer
anzeigen" auf den Reiter "Info". Dort kann man Informationen Utber den Nutzer finden
sowie die Daten und die Rollenrechte des Nutzers verwalten.

Im Bereich "Nutzer anzeigen" sind folgende Daten in unterschiedlichen Reitern einsehbar:

¥ allgemeinen Nutzerinformationen (siehe Info ),

¥ Nutzerdaten (siehe Daten),



¥ Authentifizierungsaktionen und -informationen (siehe Authentifizierung ),
¥ dem Nutzer zugewiesenen Rollen und Struktureinheiten (siehe Rollen),

¥ Zusammenfassung der Authentifizierungsaktionen und -informationen, freigegebenen
Verfahren, zugewiesene Rollen und Struktureinheiten (siehe Zusammenfassung ),

¥ die Historie des Nutzers (siehe Historie )
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6.2.1. Info
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Nutzer suchen Prof. Nachname 1, Vorname 1

4= Testorganisation01
Nutzer anlegen

Daten Authentifizierung Rollen

ORGANISATION

e Allgemeine Informationen
Organisation suchen

Hier sehen Sie die allgemeinen Informationen zu einem Nutzer. Ein Nutzer kann gesperrt,

Organisation anzeigen entsperrt oder stillgelegt werden.
VERFAHREN Benutzername/ID NUTZER1
Giltigkeit von
Verfahren anzeigen Giltigkeit bis
Letzte Anmeldung
IHRE AKTUELLE ANMELDUNG: Administrator-Sperre Nicht gesperrt
ORGNOVA - NOVA, Org System-Sperre Nicht gesperrt
Perstnlicher Bereich RACF-Sperre Nicht gesperrt
Zustand Stilllegung Micht stillgelegt Stilllegen
Abmelden o
NOWVA Administrator fur * = Testorganisation01

Session Restlaufzeit: 00:29:59

. - ; ® Geburtsmeldungen
Administrator zugewiesene . :
Verfahren Optionskommunen

Grundsicherungsdatenabgleich

Personliche Angaben

Titel Prof.

Name Nachname 1
Namenszusatz NZ 1
Vorname Vorname 1
Geburtsdatum 01.01.2011

Bevorzugte Sprache

Anmerkungen / Notizen

Keine Anmerkungen/Notizen vorhanden.

Barrierefreiheit | Barrierefreiheit (Lei Sprache) | Barriere mel

Abbildung 4. Nutzer anzeigen - Info
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Im Reiter "Info" stehen neben den allgemeinen Informationen wie personlichen Daten des
Nutzers die Funktionen  Sperren/Entsperren (siehe Nutzer sperren/entsperren ) und
Stilllegen (siehe Nutzer stilllegen ) zur Verfigung.

6.2.1.1. Nutzer sperren/entsperren

Uber den Button "Sperren" kann ein Administrator einem Nutzer manuell eine
Administrator-Sperre setzen. Diese Sperre ist dann auch beim Nutzer unter dem Reiter
"Info" im Feld "Administrator-Sperre" gesetzt.

Es gilt zu beachten

Diese Administrator-Sperre kann auch systemseitig wegen Inaktivitdt gesetzt werden, d.h.
wenn der Nutzer sich fir einen bestimmten Zeitraum nicht angemeldet hat bzw. sich seit
dem Anlegen gar nicht angemeldet hat.

Die Folgen dieser Funktion

¥ In diesem Zustand kann sich ein Nutzer nicht mehr am Fachverfahren anmelden.
¥ Diese Sperre kann mit einem Klick auf "Entsperren” wieder aufgehoben werden.

¥ Beim Setzen und Entfernen einer Administrator-Sperre wird der betroffenen Nutzer
dariber anhand einer separaten Mail informiert.

Weitere Sperren (die nicht durch die Administrator-Sperre gesetzt werden):

¥ Falls eine Systemsperre besteht, z.B. verursacht durch mehrmalige Anmeldeversuche
mit einem falschen Kennwort, wird dies auch im Reiter "Info" im Feld System-Sperre
vermerkt, kann aber nicht in NOVA gesetzt werden.

¥ Wenn eine RACF-Sperre besteht, z.B. durch einen entfernten RACF-Zugang, wird dies im
Feld "RACF-Sperre" angezeigt. Es erscheint dann ein Hinweis, dass der Nutzer im
Authentifizierungsbereich der gleichen Seite entsperrt werden kann. Details dazu unter
"Authentifizierung ", Abschnitt "RACF".

6.2.1.2. Nutzer stilllegen

Uber den Button "Stilllegen" kann ein Nutzer fiir immer gesperrt werden (z.B. im Falle einer
Pensionierung).

Es gilt zu beachten

Dies kann in NOVA nicht mehr riickgéngig gemacht werden (im Gegensatz zum Sperren).

12



Die Folgen dieser Funktion

¥ |n diesem Zustand kann sich ein Nutzer nicht mehr am Fachverfahren anmelden.
¥ Dabei wird auch automatisch die Signaturkarte des Nutzers geldscht.

¥ Stillgelegte Nutzer werden nicht in der Organisation angezeigt, man kann sie jedoch
Uber die Suchfunktion einsehen.

¥ Wurde der Nutzer stillgelegt, wird der Nutzer anhand einer separaten Mail inklusive
PDF darlber informiert.

Weitere Informationen hier:

¥ Im Feld "NOVA Administrator fur" stehen die Organisationen, die der Nutzer
administrieren darf.

¥ Im Feld "Administrator zugewiesene Verfahren" stehen die Verfahren, welche vom
Nutzer als Administrator verwaltet werden durfen.

13



6.2.2. Daten

Info Authentifizierung Rollen Zusammenfassung Historie

Kontaktinformationen

E-Mail-1 ® NUTZER1@drv-test.de
E-Mail-2

Telefon 089 1234-1

Fax 089 5678-1

Organisation

Mame der Organisation = Testorganisation0l
MNamenszusatz

Betriebsnummer (BBNR) 10000001
Gemeindeschliissel (AGS)

KTAN 01

Arztnummer

VersichertendltesterVersichertenberater (GMSC)

Personalnummer PN 1
RACF Kennung
E-Mail

Adresszusatz

Strafl3e, Hausnr. Strasse 1001 1
Postleitzahl, Ort 80001 Miinchen 1
Postfach PF 1001

Land Deutschland

Mutzerdaten bearbeiten

Abbildung 5. Nutzer anzeigen - Daten

Unter dem Reiter "Daten" sind die Nutzerdaten zusammengefasst. Dazu gehoren:

¥ Kontaktinformationen



¥ Organisation des Nutzers
Inclusive Personalnummer und RACF Kennung

¥ Adresse des Nutzers oder der Organisation

Au8erdem steht die Funktion " Nutzerdaten bearbeiten " (siehe Nutzerdaten bearbeiten

zur Verfugung.

6.2.2.1. Nutzerdaten bearbeiten
Uber den Button "Nutzerdaten bearbeiten” kann man, die beim Anlegen eines neuen

Nutzers (siehe Nutzer anlegen ) eingegebenen Daten, andern.

Es gilt zu beachten

¥ Benutzername/ID kann nicht geédndert werden.
¥ Kennungskirzel als Bestandteil des Benutzernamens kann nicht geandert werden.

¥ Andern der Organisation:
Dabei werden alle nicht mehr giltigen Rollen- und Struktureinheit-Zuordnungen

entfernt. Das betrifft alle  Rollen und Struktureinheiten , die in der neuen Organisation

nicht vorhanden sind. Das passiert auch unabhangig davon, ob andere Organisationen
im gleichen Zweig dieselbe Struktureinheit zugewiesen haben oder ob es sich um zentral
oder dezentral verwalteten Verfahren handelt. Zudem werden immer alle
Ausnahmeverfahren  des Nutzers entfernt. Bevor dem Nutzer die Zuweisungen entfernt
werden, wird der Administrator darauf hingewiesen. Um den Nutzer in eine andere
Organisation verschieben zu kdnnen, muss der Administrator die Berechtigung zu den
Verfahren haben, zu denen der Nutzer Zuweisungen hat.

Die Folgen dieser Funktion
¥ Nach dem Andern wird auf der Seite "Nutzer anzeigen" der Reiter "Daten" mit den

aktualisierten Daten angezeigt.

¥ Zusatzlich, wenn man die Daten, Vorname und/oder Nachname und/oder die E-Mail-
Adresse eines Nutzers, andert, dann erhéalt der Nutzer eine separate Mail mit einem PDF,
in dem die Anderungen seiner Daten aufgelistet sind.

15



Deutsche

Rentenversicherung

NUTZER

Nutzer suchen

Mutzer anlegen

ORGANISATION

Organisation suchen

Organisation anzeigen

VERFAHREN

Verfahren anzeigen

IHRE AKTUELLE ANMELDUNG:

ORGNOVA - NOVA, Org

Persidnlicher Bereich

Abmelden

Session Restlaufzeit: 00:29:59

Datenstelle der Rentenversicherung

Startseite -» Nutzer -> Nutzer suchen - Nutzeranzeigen - Nutzer bearbeiten

Kontrast

Wir sichern Generationen. Q)

Nutzer bearbeiten

Mit ' gekennzeichnete Felder sind Pflichtfelder.

Benutzername/ID

[nuTzERL |

— -

Benutzername/ID:

Gilltigkeit von: Gilltigkeit bis:

Anmerkungen /
Notizen:

Persanliche Angaben

Titel: [Prot.

‘ Nachname 1 |

Nachname: * Namenszusatz:

‘ Vorname 1 |

Vormame: * Geburtsdatum:

Bevorzugte ‘ ...............
Sprache:

Startseite  Sprache Hife Kontakt

()

Oa

S HE 2 og

I - |

[mz1 |

01.01.2011 -

Kontaktinformationen

E-Mail-1: * [NUTZER1@drv-test.de | E-Mail-2:

Telefon: * [089 1234-1 | Exc

[089 5678-1 |

Testorganisation01

BBNR: 10000001
AGS:

- Heilstatte - KTAN: 01

z.Hd. Max Muster ,

Postfach: PF 1000 Kennungskfimt?l. N

Strasse 1000 0 SLEISEEE N

80000 Minchen ool

(Deutschland) E-Mail:
Zustand Sperrung: Nicht gesperrt
Zustand Stilllegung: Nicht stillgelegt

Arztnummer:

berater (GMSC): ||

RACF Kennung:

Versichertena Ver

Personalnummer: ‘ PN 1 |

E-Mail: [ |

Strafie: ‘ Strasse 1001 | Hausnummer:
Postfach: [PF 1001 | Adresszusatz:
Postleitzanl; * [ 80001 |

Ort: * ‘ Miinchen 1 | Land: *

Abbildung 6. Nutzer bearbeiten
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6.2.3. Authentifizierung

Unter dem Reiter "Authentifizierung” kann man fur den Nutzer Zugangsdaten generieren
und diesem zukommen lassen, wodurch der Zugang zu einem Verfahren ermoglicht wird.
Auf diesem Reiter sind die Authentifizierungsaktionen und -informationen
zusammengefasst. Es gibt folgende Authentifizierungsarten:

¥ Benutzername/ID, Kennwort
¥ Signaturkarte

¥ RACF

Abbildung 7. Nutzer anzeigen - Authentifizierung

6.2.3.1. Benutzername/ID, Kennwort
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