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!

Gender Hinweis

Aus Gründen der besseren Lesbarkeit wird bei Personenbezeichnungen und
personenbezogenen Hauptwörtern in dieser Dokumentation die männliche Form verwendet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsätzlich für alle
Geschlechter. Die verkürzte Sprachform hat nur redaktionelle Gründe und beinhaltet keine
Wertung.

1. Einleitung

Die Anwendung eLogin ist ein Basisdienst für die Authentifizierung eines Nutzers in
verschiedenen Verfahren (Anwendungen). Der Nutzer hat dabei die Möglichkeit, sich je
nach Berechtigung mit folgenden Authentifizierungsarten an einem Verfahren
anzumelden:

1. Anmeldung mit Benutzername/ID und Kennwort

2. Anmeldung mit Signaturkarte

Mit diesem Benutzerhandbuch wollen wir Ihnen einige Hinweise zum Umgang mit der
Anwendung eLogin an die Hand geben.

2. Berechtigungskonzept

Der Anwendung eLogin liegt ein Berechtigungskonzept zugrunde. Entsprechend diesem
Konzept werden über die Anwendung NOVA für jeden Nutzer Berechtigungen definiert,
welche festlegen, mit welcher Authentifizierungsart, für welche Verfahrensanwendungen
und mit welchen Rollen ein Nutzer sich anmelden darf. Diese Berechtigungen bilden eine
wesentliche Grundlage für die Anmeldung an eLogin und werden bei jeder Anmeldung
eines Nutzers geprüft.

In Abhängigkeit davon, welche Berechtigungen für Sie als Nutzer von dem zuständigen
Administrator definiert wurden, stehen Ihnen unterschiedliche Funktionen der jeweiligen
Fachanwendung zur Verfügung.
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3. Sicherheitshinweise

"

Für die Arbeit mit der Anwendung eLogin beachten Sie bitte folgende Sicherheitshinweise:

¥ Arbeiten Sie nur in einem einzigen Browser-Fenster

¥ Navigieren Sie nicht mit der Vorwärts- oder Zurück-Taste

¥ Nutzen Sie die Abmelde-Funktion der Anwendung, um sich von der Anwendung
abzumelden. Die Abmeldefunktion schlie§t Ihre laufende Sitzung ab und verhindert, dass
Unbefugte Ihre Sitzungsinformationen missbrauchen.

¥ Schlie§en Sie Ihr Browser-Fenster, nachdem Sie sich abgemeldet haben

¥ Beachten Sie die "Teilnahme- und Nutzungsbedingungen" für eLogin&NOVA. Diese finden
Sie in Ihrem persönlichen Bereich unter "Dokumente".

4. Startseite

Abbildung 1. Startseite von eLogin

In der oberen Bildschirmleiste befinden sich die Menüpunkte "Kontrast", "Startseite",
"Sprache", "Hilfe" und "Kontakt", deren Funktionen im Folgenden erläutert werden.
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Auf der Startseite werden aktuelle Informationen dargestellt, welche vom Team
Authentifizierung der DSRV bereitgestellt werden. Diese Informationen werden nach intern
vergebener Priorität (hohe Priorität oben, niedrige Priorität unten) und nach Erstelldatum
(ältere oben) sortiert dargestellt. Über den Menüpunkt "Startseite" gelangen Sie aus jeder
Ansicht wieder zur ersten Seite von eLogin zurück.

5. Kontrast

Abbildung 2. Startseite von eLogin bei verstärktem Kontrast

Über den Menüpunkt "Kontrast" kann der Kontrast der Oberfläche erhöht werden. Durch
erneutes Auswählen des Menüpunktes gelangt man zurück zu den ursprünglichen
Einstellungen.
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6. Sprache

Abbildung 3. Sprachauswahl im Menü rechts oben

Über den Menüpunkt "Sprache" kann die Sprache der Oberfläche geändert werden. Diese
Sprachauswahl überschreibt die im Benutzerstamm hinterlegte Sprache. Sie wählen Ihre
Sprache somit dauerhaft aus. Welche Sprache aktuell für Sie im Benutzerstamm hinterlegt
ist, können Sie Ihrem persönlichen Bereich  unter "Kurzübersicht" entnehmen.

Wenn noch keine Sprache hinterlegt ist oder Sie eLogin zum ersten Mal aufrufen, wird die
Sprache des Browsers als Standard übernommen. Sollten Sie im weiteren Verlauf Ihre
Sprache nicht selbst über den oben genannten Menüpunkt einstellen, wird die
Browsersprache in Ihren Nutzerstamm übernommen.

Die Fachverfahren, zu denen Sie weitergeleitet werden, können Ihre Sprachauswahl über
eLogin auslesen und bei der Anzeige der Anwendung berücksichtigen. Informieren Sie sich
bei Ihren Ansprechpartnern zu den jeweiligen Fachverfahren, welche Sprachen dort
unterstützt werden.
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7. Hilfe

Je nachdem auf welcher Seite Sie sich befinden und den Menüpunkt "Hilfe" aufrufen, wird
Ihnen kontextbezogen die entsprechende Hilfestellung gegeben. Im unten aufgeführten
Beispiel wurde auf der Startseite die Hilfefunktion aufgerufen.

Abbildung 4. Hilfeseite und Benutzerhandbuch

Auf den Hilfeseiten haben Sie zusätzlich die Möglichkeit das Benutzerhandbuch als PDF
herunterzuladen.

8. Kontakt

Den Menüpunkt "Kontakt" wählen Sie immer dann, wenn Sie ein technisches Problem mit
der Anwendung haben, das von Ihnen nicht selbst gelöst werden kann und Sie mit der
Datenstelle der Rentenversicherung (DSRV) in Kontakt treten wollen.

Hier finden Sie ein Kontaktformular. Bitte wählen Sie zunächst unter "Inhalt" den
Hintergrund Ihrer Nachricht und unter "Verfahren" das betroffene Verfahren aus. Nach
Eingabe Ihrer Nachricht und Ihrer persönlichen und dienstlichen Angaben können Sie über
"Senden" Ihre Nachricht an die DSRV abschicken.
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Abbildung 5. Kontaktformular

9. Anmeldebereich

Links auf der Startseite befindet sich der Anmeldebereich, in dem Sie eine Anmeldeart
auswählen können.
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Abbildung 6. Anmeldebereich

Wie bereits erwähnt, können Sie sich an eLogin wie folgt anmelden:

1. Anmeldung mit Benutzername/ID und Kennwort

2. Anmeldung mit Signaturkarte

In den nachfolgenden Abschnitten werden die beiden Anmeldearten detailliert
beschrieben.

10. Anmeldung mit Benutzername/ID und Kennwort

Um sich in eLogin mit Benutzername/ID und Kennwort anmelden zu können, müssen Sie
die dazu notwendigen Anmeldeinformationen besitzen. Sollten Sie zum ersten Mal an
eLogin teilnehmen, muss Ihnen Ihr Administrator vorab den Benutzernamen/ID und eine
PIN zur Verfügung gestellt haben. Weiterhin haben Sie eine E-Mail mit einem
Aktivierungscode erhalten, über den Sie Ihr Kennwort selbst vergeben können.

¥ Sollten Sie bereits im Besitz von Benutzernamens/ID, gültigem Kennwort und PIN sein,
können Sie die Anmeldung bereits durchführen, wie im nächsten Abschnitt beschrieben.

¥ Sollten Sie bereits im Besitz von Benutzernamens/ID und gültigem Kennwort sein, aber
noch keine PIN haben, so werden sie bei der nächsten Anmeldung zum Setzen einer PIN
aufgefordert, siehe Anmeldung mit Erstvergabe der PIN .

¥ Sollten Sie bereits im Besitz von Benutzernamens/ID und gültigem Kennwort sein, aber
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Ihre PIN nicht mehr wissen, dann können sie Ihre PIN zurücksetzen lassen, siehe PIN
zurücksetzen . Diese Funktion können Sie auch nutzen, wenn Sie nur ihren
Benutzernamen/ID und Ihre im System hinterlegte E-Mail-Adresse kennen.

¥ Sollten Sie bereits im Besitz von Benutzernamens/ID und der PIN sein, aber noch kein
gültiges Kennwort haben oder Ihr Kennwort vergessen haben, können Sie unter
Kennwort zurücksetzen  die Zurücksetzung Ihres Kennworts durchführen.

¥ Sollten Sie weder im Besitz Ihres Benutzernamens/ID, noch der PIN, noch eines
Kennworts oder der E-Mail mit dem Aktivierungscode sein, wenden Sie sich bitte an
Ihren Administrator oder kontaktieren Sie die DSRV unter dem Menüpunkt "Kontakt"
(siehe Kontakt ).

10.1. Anmeldemaske

Klicken Sie auf den Link "Anmeldung mit Benutzername/ID und Kennwort", um sich
anzumelden.

Abbildung 7. Anmeldung mit Benutzername/ID und Kennwort

Geben Sie bitte nun Ihren Benutzernamen/ID in das Eingabefeld "Benutzername/ID" und
das dazugehörige Kennwort in das Eingabefeld "Kennwort" ein und klicken auf
"Anmelden". Sie werden zu Ihrem Fachverfahren oder zur (siehe auch Rollenauswahl )
weitergeleitet.
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Abbildung 8. Durchführung der Anmeldung

Falls Sie Ihren Benutzernamen/ID oder das Kennwort fehlerhaft eingegeben haben,
erscheint folgende Bildschirmmaske:

Abbildung 9. Ungültiger Benutzername oder Kennwort
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Sie haben insgesamt drei Fehlversuche. Nach dem dritten Fehlversuch wird Ihr Account
gesperrt. In diesem Fall können Sie Ihr Kennwort selbst über die Funktion Kennwort
zurücksetzen  neu vergeben.

Abbildung 10. Meldung der Sperre des Accounts

10.2. Anmeldung mit Erstvergabe der PIN

Sollten Sie bereits vor der Einführung der PIN als zusätzliches Sicherheitsmerkmal einen
gültigen Zugang per Benutzername/ID und Kennwort gehabt haben, dann werden Sie bei
der ersten Anmeldung nach Einführung der PIN dazu aufgefordert, eigenständig eine PIN
zu vergeben. Folgen Sie den Anweisungen auf der Seite und vergeben sie eine PIN nach den
dort aufgeführten Regeln.

"
Vergabe und Ablage der PIN

Vergeben Sie eine PIN, die den Richtlinien starker Kennwörter entspricht und bewahren Sie
diese PIN vor Dritten geschützt auf. Ihre PIN hat kein Ablaufdatum. Die PIN sollte nicht leicht zu
erraten sein oder Ähnlichkeiten zu Ihrem Kennwort oder Benutzernamen/ID aufweisen.
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